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Знание закономерностей развития национальной 
экономики позволяет повышать ее эффективность, 

конкурентоспособность. Условия для наиболее успеш-
ного развития экономики создаются системой направ-
лений и мер государственного регулирования, в числе 
которых обычно рассматриваются финансовое регули-
рование, государственное регулирование социальной 
политики, регулирование научно-технического прогрес-
са и т.д.

Для поступательного роста экономики и эффектив-
ного государственного регулирования, в первую оче-
редь, важно учитывать особенность функционирования 
национальной экономики, выявлять проблемы, оказы-
вающие на нее наиболее отрицательное влияние. К та-
ким проблемам в современной экономике относится 
коррупция. 

Антикоррупционная деятельность, или деятельность 
по противодействию коррупции – это важное направ-
ление государственного регулирования национальной 
экономики, предметом которой является исследование 
коррупции и борьбы с ней. Государственное регулиро-
вание антикоррупционной деятельности включает в себя 
основные понятия и принципы, руководящие положения, 

методологию и методы исследования, регулирования, 
условия применения.

Коррупция появляется как результат и закономер-
ный процесс эволюции социально-экономических си-
стем при определенных условиях. Анализ законо-
мерностей развития промышленно развитых стран с 
успешными экономиками показывает, что эффектив-
ность регулирования социально-экономических про-
цессов во многом определяется успешностью реали-
зации антикоррупционной политики. От действенности 
антикоррупционной политики зависит возможность 
создания эффективной и конкурентоспособной нацио-
нальной экономики, национальная безопасность.

К вопросу 
о государственном регулировании
антикоррупционной деятельности 

в России

Ю.И. МХИТАРЯН,
генеральный директор 
НИИ «Интерэкомс», советник 
председателя Федерального  
межотраслевого совета 
«Деловой России», д.э.н., 
академик Международной 
академии информатизации

Эффективное государственное 
регулирование антикоррупционной 
деятельности – основа повышения 
эффективности 
и конкурентоспособности 
национальной экономики. Автор 
с системных позиций обосновывает 
значение этой сферы в системе 
подготовки специалистов в области 
экономики и управления народным 
хозяйством, раскрывает понятия 
«коррупция» и «антикоррупционная 
деятельность», показывает важность 
определения цели Федеральным 
законом «О противодействии 
коррупции» и совершенствования 
основных принципов и направлений 
деятельности органов 
государственного управления.

Ключевые слова:

коррупция, антикоррупционная деятельность,

государственное регулирование, 

цели и основные принципы 

противодействия коррупции.
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Государственное регулирование антикоррупцион-
ной деятельности направлено на изменение уровня кор-
рупции в обществе и экономике. В руководящих доку-
ментах ООН по деятельности против коррупции подчер-
кивается важность учета особенностей национальной 
экономики, менталитета общества, возможности при-
менения инструментов и факторов, влияющих на кор-
рупцию [1].

Определения
Нередко коррупция (от лат. coruptio – подкуп, 

corrumpere – портить, обольщать, соблазнять [2]) опре-
деляется как «умышленное использование должност-
ным лицом своего положения для противоправного по-
лучения имущественных (неимущественных) благ», а 
также как «подкуп должностного лица».

Вопросы антикоррупционной деятельности в на-
шей стране регламентируются Федеральным зако-
ном Российской Федерации «О противодействии кор-
рупции» от 25.12.2008 г. № 273-ФЗ, в котором не дает-
ся четкое определение коррупции, но она рассматри-
вается как «злоупотребление служебным положением, 
дача взятки, получение взятки, злоупотребление пол-
номочиями, коммерческий подкуп либо иное незакон-
ное использование физическим лицом своего долж-
ностного положения вопреки законным интересам об-
щества и государства в целях получения выгоды в виде 
денег, ценностей, иного имущества или услуг имуще-
ственного характера, иных имущественных прав для 
себя или для третьих лиц либо незаконное предостав-
ление такой выгоды указанному лицу другими физиче-
скими лицами» [3].

Согласно данным Международного движения по 
противодействию коррупции Transparency International, 
уровень коррупции в нашей стране достаточно высо-
кий. В соответствии с опубликованным этой организа-
цией индексом восприятия коррупции, охватывающим 
178 стран мира, Россия занимает 136-е место (поделив 
его с Нигерией, Ливаном, Кыргызстаном, Ираном и Ка-
меруном), что отличает нас даже от других стран БРИК: 
Бразилия, Индия, Китай занимают соответственно 69-е, 
85-е и 100-е места [4].

Коррупция не просто снижает эффективность дея-
тельности миллионов людей, она нивелирует усилия по 
повышению производительности труда. Производитель-
ность труда в Российской Федерации в среднем почти в 
3 раза отстает от производительности труда в США. Со-
гласно прогнозу, имеющийся разрыв в производитель-
ности труда между Россией и США, а также странами ЕС 
сохранится и к 2030 г. [5]. Коррупция в стране носит си-
стемный характер и во многом не позволяет обеспечить 

надлежащий рост производительности труда. Вот поче-
му в России в 2010 г. была принята Национальная стра-
тегия противодействия коррупции [6].

Коррупция – это социальная, экономическая и пра-
вовая проблема, закономерное следствие развития 
социально-экономических систем при определенных 
условиях, в числе которых: система ценностей обще-
ства, действующее в обществе законодательство, уро-
вень экономических и правовых знаний, устремления 
властных структур и др.

Следствием коррупции становятся падение наци-
онального духа, снижение уровня деловой активности, 
деградация социально-экономических целей. Уровень 
инновационного [7] и социального развития, научно-
технического прогресса, создание условий для развития 
институтов гражданского общества – все это зависит от 
эффективности антикоррупционной деятельности.

В преамбуле Конвенции ООН против коррупции, 
принятой резолюцией 58/4 Генеральной Ассамблеи 
ООН, определено, что коррупция порождает серьезные 
проблемы и угрозы для стабильности и безопасности 
общества [1].

Принимая во внимание масштабы угрозы коррупции 
для развития национальной экономики, считаем важ-
ным шагом включение в программу подготовки специа-
листов в области экономики и управления народным хо-
зяйством (08.00.05) следующих специальностей:
«Государственное регулирование антикоррупцион-

ной деятельности»; 
«Теория и методология государственного регулиро-

вания антикоррупционной деятельности»; 
«Механизм и факторы антикоррупционной деятель-

ности государственной политики в области анти-
коррупционной деятельности»; 

«Состояние коррупции и основные направления ее 
регулирования»; 

«Методологические и методические подходы к ре-
шению проблемы коррупции»; 

«Управление программой антикоррупционной дея-
тельности»; 

«Исследования форм и методов антикоррупционной 
деятельности в органах власти и организациях»; 

«Особенность антикоррупционной политики в не-
коммерческих организациях»; 

«Экономические, организационные основы защиты 
человека и организации от коррупции».

На основе обобщения различных подходов к раскры-
тию понятия коррупции и основ гражданского права, мож-
но выделить два основополагающих критерия и опреде-
ления: должностное лицо; его действия вопреки закон-
ным интересам общества, государства, организации и 
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человека. Интересы человека и юридического лица (орга-
низации) в равной мере охраняются законом. Ущемление 
этих интересов должностным лицом, его действиями или 
бездействием для общества и государства имеют равно-
значно отрицательное значение. Независимо от того, по-
лучило ли должностное лицо взятку, какие-либо другие 
имущественные, неимущественные приобретения или не 
получило, основополагающим является нарушение за-
конных интересов субъектов права.

Таким образом, можно определить коррупцию, как 
«действие (бездействие) должностного лица вопреки 
законным интересам общества, государства, юриди-
ческого лица, человека и гражданина». Этим раскры-
вается содержание злоупотребления должностным 
лицом своего положения вопреки интересам челове-
ка, организаций, государства: должностное лицо сде-
лало что-то или не сделало чего-то, чем в результате 
причинило вред.

Антикоррупционную деятельность можно опреде-
лить, как «систему мер, направленных на регулирова-
ние уровня коррупции, организацию действий, направ-
ленных на противодействие коррупции и реализацию 
законных интересов общества, государства, юридиче-
ского лица, гражданина, человека».

Основные принципы
В Федеральном законе Российской Федерации «О про-

тиводействии коррупции» [3] заложены подходы государ-
ственного регулирования, но не определена цель противо-
действия коррупции. Как показывает анализ, не в полной 
мере отвечают системному подходу к организации анти-
коррупционной деятельности установленные в Законе семь 
основных принципов противодействия коррупции:

1) признание, обеспечение и защита основных прав 
и свобод человека и гражданина;

2) законность;
3) публичность и открытость деятельности государ-

ственных органов и органов местного самоуправления;
4) неотвратимость ответственности за совершение 

коррупционных правонарушений;
5) комплексное использование политических, ор-

ганизационных, информационно-пропагандистских, 
социально-экономических, правовых, специальных и 
иных мер;

6) приоритетное применение мер по предупрежде-
нию коррупции;

7) сотрудничество государства с институтами граж-
данского общества, международными организациями и 
физическими лицами.

В Федеральном законе «О противодействии кор-
рупции» в редакции 2013 г. не определена цель проти-

водействия коррупции, что, безусловно, сужает воз-
можности антикоррупционной политики и организа-
ции антикоррупционной деятельности. Определе-
ние цели – стратегическая задача, от решения кото-
рой зависит понимание и раскрытие основных прин-
ципов, ожидаемый результат и возможность оценки 
действий для его достижения. 

В Национальной стратегии противодействия кор-
рупции стратегическая цель определена, как искоре-
нение причин и условий, порождающих коррупцию. 
Следовательно, в федеральном законодательстве 
должно быть закреплено, что целью государственного 
регулирования антикоррупционной деятельности яв-
ляется искоренение коррупции, причин и условий ее 
порождающих.

Определение цели приводит к существенному изме-
нению подходов к формированию основных принципов 
противодействия коррупции. Какие дополнения важно 
внести в основные принципы противодействия корруп-
ции для достижения поставленной цели?

Цель может быть достигнута, если в качестве 
основных принципов будут рассматриваться не толь-
ко признание, обеспечение и защита основных прав и 
свобод человека и гражданина, но и защита основных 
прав юридических лиц, потому что коррупция ущемляет 
не только права человека и гражданина, но и законные 
права организаций.

Также важно не только рассматривать законность 
в числе основных принципов противодействия корруп-
ции, но и обеспечивать социальную и правовую эффек-
тивность норм права, определяющих деятельность субъ-
ектов права. Ведь требовать исполнения неэффектив-
ной нормы, результат действия которой создает отрица-
тельный эффект, и есть нарушение законных интересов 
человека, юридического лица, общества, государства.

Один из основных принципов противодействия кор-
рупции заключается в открытости, прозрачности дея-
тельности не только государственных органов местного 
самоуправления, но и организаций.

Искоренение коррупции, порождающих ее причин и 
условий в российском обществе возможно при обеспе-
чении ответственности органов государственной вла-

Коррупцию можно определить, 
как «действие (бездействие) долж-
ностного лица вопреки законным инте-
ресам общества, государства, юридиче-
ского лица, человека и гражданина».
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сти, должностных лиц за совершение коррупционных 
преступлений и правонарушений, а также неотврати-
мости наказания за ущемление интересов гражданина, 
юридического лица, государства и возмещения вреда, 
причиненного коррупционным правонарушением. Не-
возмещение вреда, причиненного коррупционным пра-
вонарушением, в равной мере как и безответственность 
органов государственной власти служат источниками 
коррупции и коррупционных правонарушений.

В числе основных принципов противодействия 
коррупции важно также рассматривать не просто со-
трудничество государства с институтами граждан-
ского общества, а выстраивание с ними партнерских 
отношений. И, конечно, невозможно решить вопро-
сы снижения проявлений, ликвидации коррупции и 
условий ее порождающих без развития обществен-
ного института саморегулирования, без передачи са-
морегулируемым организациям функций государ-
ственных органов и создания условий для их дея-
тельности. Как показывает мировой опыт, нельзя из-
менить природу государственного чиновника (исклю-
чения только подтверждают правило), но можно пе-
редать его функции институтам гражданского обще-

ства. И в этом отношении саморегулируемые органи-
зации, которые должны разрабатывать и применять 
стандарты деятельности участников рынка, контро-
лировать их соответствие, не могут полноценно обе-
спечивать решение этой социально-экономической 
задачи без передачи им части функций органов госу-
дарственного управления.

Предлагаемые изменения и дополнения в систему 
основных принципов государственного регулирования 
антикоррупционной деятельности в России обобщены в 
таблице. Данные дополнения окажут, на наш взгляд, по-
ложительную роль в формировании и реализации анти-
коррупционной политики на государственном уровне.

Определение цели и основных принципов государ-
ственного регулирования антикоррупционной деятель-
ности позволяет системно подойти к совершенствова-
нию основных направлений деятельности государствен-
ных органов по повышению эффективности противодей-
ствия коррупции.

Исследование основных направлений деятельности 
государственных органов по повышению эффективно-
сти противодействия коррупции показывает, что что в их 
числе должны рассматриваться:

Существующие основные принципы государственного регулирования антикоррупционной деятельности 

в России и предлагаемые дополнения к ним в России и прер длагаемые дополнения к ним 

№ Существующие основные принципы № Предлагаемая система основных принципов

1. Признание, обеспечение и защита основных 1. Признание, обеспечение и защита основных прав и свобод 
 прав и свобод человека и гражданина  человека и гражданина
  2. Признание и защита основных прав юридического лица
2. Законность 3. Обеспечение законности, социальной и правовой эффективности  
   норм права
3. Публичность и открытость деятельности государст- 4. Публичность и открытость деятельности государственных органов  
 венных органов и органов местного самоуправления  и органов местного самоуправления
  5. Открытость, прозрачность, деятельности организаций
4. Неотвратимость ответственности за совершение 6. Обеспечение ответственности органов государственной власти,  
 коррупционных правонарушений  должностных лиц за совершение коррупционных правонарушений
  7. Неотвратимость наказания за ущемление интересов человека, 
    гражданина, организаций, государства и возмещение вреда, 
   нанесенного коррупционным правонарушением
5. Комплексное использование политических,  8. Комплексное использование политических, организационных, 
 организационных, информационно-пропагандистских,   информационно-пропагандистских, социально-экономических, 
 социально-экономических, правовых, специальных  правовых, специальных и иных мер
  и иных мер
6. Приоритетное применение мер по предупреждению 9. Приоритетное применение мер по предупреждению коррупции
 коррупции  
7. Сотрудничество государства с институтами 10. Сотрудничество государства с институтами гражданского
 гражданского общества, международными  общества, международными организациями и физическими лицами
 организациями и физическими лицами  Обеспечение партнерских отношений органов государственного  
   управления с институтами гражданского общества
  11. Развитие саморегулирования, передача саморегулируемым 
   организациям функций государственных органов и создание 
   условий для их деятельности
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обеспечение социальной и правовой эффективно-
сти норм права, направленных на противодействие 
коррупции; не только совершенствование системы и 
структуры государственных органов, но и оптимиза-
ция функций органов государственной власти; 

введение антикоррупционных стандартов не толь-
ко для запретов, ограничений, дозволений, но и для 
организации эффективной деятельности;

обеспечение доступа граждан и организаций к ин-
формации о деятельности не только органов вла-
сти, но и юридических лиц;

обеспечение добросовестности, открытости и объ-
ективности не только при осуществлении закупок, 
но и в других сферах деятельности организаций;

усиление контроля за передачей функций государ-
ственных органов саморегулируемым организаци-
ям и создание условий для организации их деятель-
ности;

обеспечение ответственности органов государ-
ственной власти, должностных лиц за антикорруп-
ционную деятельность, эффективность работы по 
предупреждению коррупции и возмещению вреда 
вследствие коррупционных правонарушений.

Выводы
1. Антикоррупционное регулирование – самостоя-

тельное важное направление в системе государственного 
регулирования национальной экономикой, позволяющее 
исследовать и регулировать социально-экономические 
процессы, связанные с коррупцией, разрабатывать и ре-
ализовывать меры по ее предупреждению.

2. Государственное регулирование антикоррупци-
онной деятельности имеет самостоятельный предмет, 
методологию и методы исследования, занимает особое 
место в системе научных отраслей, изучающих экономи-
ку и управление.

3. Коррупция в обществе и экономике, как неиз-
бежное негативное следствие развития определенных 
факторов и условий, непосредственно влияет на про-
изводительность труда, конкурентоспособность и эф-
фективность национальной экономики, национальную 
безопасность. Это понятие может быть раскрыто как 
действие (бездействие) должностного лица вопреки 

законным интересам общества, государства, юриди-
ческого лица, человека, гражданина.

4. Антикоррупционная деятельность – система мер, на-
правленных на снижение уровня коррупции, реализацию за-
конных интересов общества, государства, юридического 
лица, гражданина и человека.

5. Опыт высокоразвитых стран показывает, что успехи в 
экономическом, социальном развитии общества непосред-
ственно связаны с эффективностью регулирования анти-
коррупционной деятельности. 

6. В программу подготовки специалистов в области 
экономики и управления народным хозяйством важно 
включить раздел «Государственное регулирование анти-
коррупционной деятельности», основы которого позво-
лят готовить специалистов для разработки и реализации 
механизма совершенствования антикоррупционной дея-
тельности.

7. В качестве цели антикоррупционной деятельности и 
государственного регулирования антикоррупционной дея-
тельности предложено рассматривать искоренение корруп-
ции, причин и условий, ее порождающих.

8. Предложены основные принципы антикоррупцион-
ной деятельности и направления совершенствования де-
ятельности органов государственного управления, реали-
зация которых позволит системно подойти к обеспечению 
антикоррупционной деятельности и приведет к существен-
ному снижению уровня коррупции в России. 
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В числе основных принципов 
противодействия коррупции важно 
рассматривать не просто сотрудниче-
ство государства с институтами граж-
данского общества, а выстраивание 
с ними партнерских отношений.
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Усилия, предпринимаемые федеральными структу-
рами, экспертами, учеными и бизнес-сообществом 

по скорейшему принятию Федерального закона «О стан-
дартизации в Российской Федерации», находятся в рус-
ле важнейшей геополитической задачи по созданию Евра-
зийского экономического союза, в решении которой при-
нимает участие Россия. Выполнен существенный объем 
работ по подготовке проекта документа, который был при-
нят Государственной Думой в первом чтении. Все стороны 
заинтересованы в появлении эффективного закона, в ко-
тором будут прописаны механизмы развития отечествен-
ной экономики нового качества, что особенно актуально в 
условиях нынешнего кризиса. По этой причине хотелось 
бы обратить внимание участников процесса на одно об-
стоятельство, которое, на мой взгляд, не позволит в даль-
нейшем, если не предпринять соответствующие корректи-
рующие действия, реализовать в полной мере цели стан-
дартизации, сформулированные в законопроекте. 

Речь идет о ключевом положении документа – прин-
ципе добровольности применения национальных стан-
дартов, прописанном в статье 4. Безграничная вера в 
то, что во всем мире стандарты – это документы добро-
вольного применения, является, по моему мнению, се-
рьезным заблуждением. Данный принцип не может быть 
универсальным. Несомненно, он будет успешно рабо-
тать при реализации установленных показателей каче-
ства, не связанных с обеспечением безопасности объек-
тов стандартизации. В этих случаях регулятор не станет 
ограничивать право проектировщиков, производителей, 
авторов услуг на свободный выбор и применение нацио-
нальных стандартов, наилучших известных практик, тех-
нологий, способов, средств и т.п. 

Но при обеспечении показателей безопасно-
 сти принцип добровольности применения националь-

ных стандартов вызывает большие вопросы. Да, в сфе-
ре обеспечения безопасности объектов стандартизации 
также возможна свобода выбора и применения нацио-
нальных стандартов. Можно показать, что многие уста-
новленные в федеральных нормах и правилах показа-
тели безопасности могут быть достигнуты различными 
способами и средствами. При этом выбор варианта, как 
правило, увязан с применением специально подобран-
ной для этой цели группы стандартов, полные перечни 
которых приведены в соответствующих технических ре-
гламентах Таможенного союза. Однако вызывает сомне-
ния возможность за счет свободы выбора и применения 
стандартов добиться обеспечения безопасности объек-
тов стандартизации. 

В реалиях сегодняшнего дня и ближайшего будуще-
го принцип добровольности применения национальных 
стандартов снимает всякую ответственность с авторов 
технических регламентов за полноту учета рисков и пе-
рекладывает ее на проектировщиков и производителей 
услуг, имеющих, как правило, недостаточный уровень 

О принципе добровольности 
применения национальных 
стандартов

Владимир НЕЙМАН, 
зам. генерального директора
ООО «ДИАМЕХ 2000» по качеству и 
сертификации, к.т.н.

В настоящее время ко второму 
чтению в Государственной Думе 
готовится проект Федерального 
закона «О стандартизации 
в Российской Федерации», который 
в соответствии с Распоряжением 
Правительства РФ от 26 июня 2014 г. 
№ 1141-р был внесен в Госдуму 
и 15 октября 2014 г. и принят 
в первом чтении. В данном 
законопроекте, подготовленном 
Федеральным агентством 
по техническому регулированию 
и метрологии и Министерством 
промышленности и торговли 
Российской Федерации, область 
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безопасности продукции. Между тем, 
именно обеспечение безопасности 
продукции и услуг в новых условиях 
вызывает обеспокоенность 
специалистов.
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подготовки в сфере обеспечения безопасности. В усло-
виях дефицита ученых и специалистов с должным уров-
нем квалификации общественность будет с опозданием 
(только после очередной аварии) узнавать о принятых 
кем-то ошибочных технических решениях, повлекших за 
собой разрушения инфраструктуры и гибель людей. 

В этой связи подготовка высококвалифицированных 
кадров в сфере безопасности, в том числе на базе отрас-
левых НИИ безопасности, должна быть объявлена одним 
из важнейших приоритетов успешной реализации при-
нимаемого закона. Возможно, это следовало бы отраз-
ить отдельным пунктом статьи 24, касающейся основных 
направлений и реализации государственной политики 
Российской Федерации в сфере стандартизации. Ина-
че недостаточно подготовленные специалисты в сфере 
безопасности, не владеющие в должной мере знанием 
современных общепризнанных способов и средств обе-
спечения безопасности, станут не менее опасными для 
общества, чем низкоквалифицированные врачи.

Кроме того, текст законопроекта не дает ответа на 
вопрос, каким образом принцип добровольности прое-
цируется непосредственно на требования, изложенные 
в стандартах безопасности. Как их применять: по свое-
му усмотрению, по решению регулятора, который, как 
правило, погружен в задачи общего характера, и вряд ли 
может взять на себя управление на уровне детализации 
требований, или они должны подлежать обязательному 
исполнению? Это весьма важный момент, связанный с 
менталитетом инженерного сообщества страны, в под-
сознании которого прочно заложена популярная некогда 
фраза: «Несоблюдение стандарта преследуется по зако-
ну». Отказ от этого положения последовал после приня-
тия Федерального закона «О техническом регулирова-
нии» от 27 декабря 2002 г. № 184-ФЗ, когда стало воз-
можным (как и в обсуждаемом законопроекте) примене-
ние национальных стандартов, в том числе стандартов 
безопасности, на добровольной основе. 

Привыкший к установленному годами порядку ква-
лифицированный инженерный корпус страны не воспри-
нял такое нововведение, поскольку, во-первых, никто 
не взял на себя труд доступным языком объяснить ши-
рокой общественности роль регулятора в установлении 
добровольных и обязательных стандартов, а, во-вторых, 
как и прежде, считал невозможным проявление самоде-
ятельности при реализации требований безопасности. 
И с последним нельзя не согласиться, так как многолет-
няя практика доказывает, что случайное или осознанное 
(добровольное) отступление от выверенных, общепри-
знанных, обязательных для исполнения требований без-
опасности, изложенных в стандартах, неизбежно ведет к 
повышению вероятности и росту числа аварийных про-

исшествий. К сожалению, обсуждаемый законопроект 
в его нынешнем состоянии допускает возможность по-
добных отступлений в отношении показателей и требо-
ваний безопасности. При этом у другой части пользова-
телей принцип добровольности воспринимается, как не-
кая вольница, как возможность не выполнять труднореа-
лизуемые или просто непонятные требования безопас-
ности, а при оценке соответствия «спрятаться» за соб-
ственную декларацию, либо найти третью сторону для 
келейного решения вопроса сертификации. Нынешняя 
редакция п. 1 статьи 4 законопроекта дезориентирует 
первых и не ставит заслон безответственным действи-
ям вторых.

Не могу утверждать, что это так на самом деле, но 
концепция добровольного применении стандартов безо-
пасности со стороны выглядит, по существу, как заговор 
крупных мировых производителей, которые с целью уве-
личения товарооборота путем облегчения процедуры по-
ступления на рынки своей продукции добились ослабле-
ния и упрощения требований безопасности. Во имя обе-
спечения свободы в экономике производители принесли 
в жертву безопасность граждан. Представляется стран-
ным, что в одной из важнейших сфер обеспечения наци-
ональной безопасности допускается непозволительная, 
ничем не обоснованная свобода принятия решений. 

Таким образом, на мой взгляд, в тексте законопро-
екта вопросам обеспечения безопасности объектов 
стандартизации не уделено достаточного внимания, что 
может стать причиной роста аварийности в промышлен-
ности. Негативный сценарий, вероятнее всего, удастся 
исключить, если при достижении показателей безопас-
ности одновременно руководствоваться как принципом 
добровольности выбора (применения), так и обязатель-
ности исполнения требований выбранных стандартов. 
При этом предлагается дополнить статью 4 следующим 
положением (выделено курсивом – Ред.):

«Стандартизация в Российской Федерации основы-
вается на принципах:
 соответствия документов по стандартизации зако-

нодательству Российской Федерации;
 добровольности применения национальных стан-

дартов и сводов правил, если иное не установлено 
действующим законодательством;

 обязательности исполнения требований националь-
ных стандартов в отношении показателей безопас-
ности объекта стандартизации…».

Принятие настоящего предложения, несомненно, 
будет способствовать повышению качества, безопасно-
сти и конкурентоспособности национальных товаров и 
услуг, а проявление обоснованной самостоятельности – 
укреплению суверенитета России. 
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Вусловиях инновационной экономики быстрое разви-
тие научно-исследовательской деятельности будет 

определяться качеством ее результатов как важнейшего 
понятия этой сферы производственных отношений, не-
обходимой для процессов управления научной деятель-
ностью наряду с техническими и стоимостными пока-
зателями. Отметим также, что категория качества науч-
ных исследований и их результатов приобретает реша-
ющее значение в государственном секторе экономики и 
ряде крупных коммерческих холдингов, имеющих в сво-
ем составе научные подразделения, для принятия управ-
ленческих решений и выделения инвестиций на научные 
разработки, а также развитие науки в целом на основе 
значимости (качества) научных достижений.

В соответствии с формулировками теории качества и 
метода TQM (Total Quality Management – Всеобщее управ-
ление качеством), под качеством научно-технической 
продукции (НТП) будем понимать степень, с которой 
собственные характеристики, присущие этой продук-
ции, соответствует требованиям заинтересованных сто-
рон (ЗС) [1, 2], куда входят такие основные группы, как: 

потребители, общество (государство), партнеры, работ-
ники и акционеры (учредители) научной организации. 
С одной стороны, качество НТП можно выразить как сте-
пень удовлетворенности ЗС и, в первую очередь, потре-
бителя. А с другой стороны, качество – это внутренняя 
характеристика самого объекта, то есть НТП. Исходя из 
этого, исследование качества какого-либо объекта долж-
но быть основано на изучении содержания самого объек-
та качества. В соответствии с общепринятым определе-
нием, научно-техническая продукция – это законченный и 
принятый потребителем (заказчиком) результат научно-
исследовательских, проектных, конструкторских, техно-
логических работ. К таким результатам относятся: 
 научно-техническая документация (отчеты, проекты, 

чертежи, регламенты, нормативы, методики, про-
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граммы и т.д.), отражающая результаты закончен-
ных фундаментальных и прикладных исследований 
и разработок (включая работы по созданию новой 
техники и изделий, технологии, материалов); 

экспериментальные и опытные образцы новой тех-
ники (продукции); 

научно-технические услуги, в том числе участие в 
пусконаладочных работах, авторский надзор при 
освоении и эксплуатации нововведений, передо-
вой опыт в этой области (ноу-хау), обучение персо-
нала заказчика (потребителя), консультации и про-
чие результаты. 

Таким образом, в большинстве случаев НТП имеет 
свойства услуг, то есть они нематериальны, невоспроиз-
водимы, субъективны (велико участие в процессе работ 
самого заказчика, который формирует задание и пре-
доставляет информацию, как важный ресурс для разра-
боток), и в некоторой степени неопределенны (резуль-
тат научных изысканий не всегда однозначно известен, 
и имеется риск его неполучения). Эти свойства НТП обу-
славливают сложность их качественной оценки и предо-
пределяют необходимость применения различных мето-
дов и, в частности, квалиметрических и статистических.

Для применения математических методов при оцен-
ке качества НТП необходима система показателей. Та-
кая система оценки качества должна строиться на сле-
дующих принципах: 

принцип комплексности – использование набора 
единичных качественных и количественных показателей, 
исчерпывающе описывающих все стороны производ-
ственной деятельности; 

принцип достаточности – количество показателей 
должно быть минимальным, но достаточным для харак-
теристики производственных процессов и результатов; 

принцип прозрачности – открытость алгоритма и 
доступность данных для получения оценки; 

принцип измеримости – показатели, отражающие 
существо исследуемых процессов, должны быть одно-
значно измерены; 

принцип сбалансированности – использование 
обоснованной весовой дифференциации показателей.

Формирование системы показателей качества НТП 
можно рассмотреть на основе двух принципиальных ме-
тодологических подходов: подхода с позиции удовлет-
воренности потребителя НТП и всех заинтересованных 
сторон; подхода с позиции самооценки качества сами-
ми организациями–производителями НТП. Оценка ка-
чества на основе первого подхода представляется наи-
более объективной, так как она отражает восприятие по-
требителем уровня качества, то есть показывает истин-
ную степень важности данного продукта. Вместе с тем 

второй подход позволяет определить область улучше-
ния и возможный потенциал повышения качества в силу 
того, что качество появляется и формируется в ходе на-
учного изыскания, творчества и производства НТП. Рас-
смотрение проблемы с обеих позиций позволит устано-
вить диалектику взаимного влияния.

Подход с позиции 
удовлетворенности потребителя

Рассмотрим проблему с точки зрения первого под-
хода. Как показывает отечественный и зарубежный 
опыт, существует немало способов, которые позволя-
ют определять удовлетворенность потребителя и других 
ЗС, однако для оценки качества НТП на данный момент 
не существует строго определенного, унифицирован-
ного метода. «Ключом» к определению качества выпол-
няемых научно-технических работ должно быть получе-
ние от потребителя и ЗС адекватной информации об их 
удовлетворенности, то есть установление обратной свя-
зи. Самое точное представление об удовлетворенности 
дают методы, основанные на прямом опросе потребите-
лей, отчетах и анкетировании. 

Анкетирование получило наибольшую популяр-
ность. Анкета для оценки удовлетворенности потреби-
теля НТП может быть основана на широко известном в 
международной практике расчете индекса удовлетво-
ренности потребителя CSI (Customer Satisfaction Index), 
который можно адаптировать к особенностям НТП. 
Основная проблема при составлении анкет заключается 
в выявлении всех ключевых и второстепенных факторов, 
влияющих на ощущения и удовлетворенность потреби-
теля. Для определения факторов необходимо обратить-
ся к содержанию требований потребителя к предмету 
потребления: что он хочет, каковы его ожидания, какая 
степень его удовлетворенности при непосредственном 
потреблении, какая польза в настоящем или будущем и 
т.д. Эти факторы станут основой для формирования си-
стемы показателей качества объекта с позиции потреби-
теля и ЗС. 

Анкетирование предполагает: составление анкеты, ее 
заполнение (сбор информации от потребителя) и обра-
ботку полученных данных. Исходя из перечисленных выше 
принципов, вопросы анкеты должны быть направлены на 
получение предельно объективных характеристик каче-
ства продуктов и выполняемых работ, а количество вопро-
сов должно сводиться к минимуму, но в то же время быть 
достаточным для получения наиболее полного представ-
ления об удовлетворенности потребителя и ЗС. Посколь-
ку НТП является результатом не массового, а скорее еди-
ничного или даже индивидуального (эксклюзивного) про-
изводства, то наиболее важные требования заказчика со-
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средоточены в договоре, включающем в себя установлен-
ные требования в техническом задании, другой типовой и 
дополнительной документации на НТП. Однако могут су-
ществовать и другие аспекты взаимоотношений в ходе ре-
ализации научной разработки.

В общем случае показатель удовлетворенности потре-
бителя и других ЗС качеством НТП можно определить с по-
мощью определенного набора показателей удовлетворен-
ности всех заинтересованных сторон, включающего единич-
ные показатели (уi) по конкретной позиции, например, по: 

у1 – результату выполненных научно-технических 
работ в целом и его оформлению; 

у2 – организации процесса научных исследований; 
у3 – профессиональности действия исполнителей;
уi – i-му показателю удовлетворенности;
уn – n-му показателю, характеризующему удовлет-

воренность. 
В соответствии с принципами теории квалиметрии 

комплексный показатель удовлетворенности НТП (У) 
можно обозначить в виде линейного уравнения вида (1):

У = а1 у1+ … + аi уi + … + аn уn,   (1)
где аi – весовой коэффициент, отражающий различную зна-
чимость для каждого i-го показателя удовлетворенности НТП.

Подход с позиции производителя
Второй подход предполагает оценку качества НТП 

с позиции организаций-производителей. Для это-
го необходимо разработать количественные показа-
тели, отражающие качество научной деятельности 
научно-технических организаций (НТО). В соответ-
ствии с такой постановкой исследования будет фор-
мироваться показатель Q, комплексно характеризую-
щий качество деятельности НТО. Его наиболее удоб-
но строить с позиции уже хорошо себя зарекомендо-
вавшей модели Премии по качеству и ее адаптации к 
деятельности НТО [1, 2]. Ключевым в данных моделях 
является деление всех показателей качества деятель-
ности на блок результатов и блок потенциала органи-
зации. Внутри каждого блока можно выделять показа-

тели, наиболее характерные конкретному отраслево-
му виду деятельности, каким и является деятельность 
в научно-изыскательской сфере. 

По нашему мнению, такими показателями для блока 
результатов деятельности НТО могут быть: 
 результативность (выполнение договорного плана 

разработок);
 инновации в технологии, технике и продуктах; 
 успешность, эффективность разработок и др. 

Для блока потенциала НТО: 
 уровень профессионализма и творчества работни-

ков (наличие степеней, патентов, изобретений, уча-
стие в конференциях и пр. показатели) и их необхо-
димое количество; 

 наличие прогрессивной корпоративной культуры 
организации; 

 наличие прогрессивных систем управления (напри-
мер, СМК, управления бизнес-процессами); 

 уровень лабораторной базы и базы испытаний; 
 доля участия государства и т.д. 

В общем случае показатель комплексного качества 
деятельности НТО можно определить аналогично пока-
зателю удовлетворенности с помощью набора единич-
ных показателей качества (q), и тогда комплексный по-
казатель качества деятельности НТО можно представить 
в виде (2): 

Q= b1 q1+ … + bi qi + … + bn qn,  (2)
где bi – весовой коэффициент, отражающий различ-

ную значимость для каждого i-го показателя качества де-
ятельности НТО. 

Для формирования комплексных показателей ка-
чества НТП помимо установления перечня единичных 
показателей качества (у) и (q) важной задачей являет-
ся выявление значимости этих показателей, опреде-
ляющих результативный признак (У или Q), а именно, 
удельных весов (а) и (b) в формулах (1) и (2). Эту зна-
чимость можно установить методом ранжирования на 
основе экспертных оценок, значение которых сведе-
но в табл. 1.

Для выявления степени согласо-
ванности мнений экспертов можно ис-
пользовать различные статистические 
подходы, например, расчеты коэффи-
циентов конкордации, проверку по кри-
терию хи-квадрат и другие, показыва-
ющие уровень доверия к полученным 
данным опроса. 

Объективную оценку зависимости 
результирующего показателя качества 
НТП от влияющих на него факторов 
можно установить с помощью постро-

Таблица 1. Ранги значимости единичных показателей качества 

НТП (авторская таблица)

2

НТП (а(( вторррская таблицацц )))

Эксперты Единичные показатели качества (у или q)

 1 … i … n
Эксперт 1 R11 … R i1 … R n1
Эксперт 2 R12 … Ri2 … Rn2
… … … …. … …
Эксперт M R1M … RiM … RnM
Сумма рангов ∑ … ∑ … ∑
Средний ранг Rсрi Rср1 … Rсрi … Rсрn
Ранг показателя R i R 1 … R i … R n
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ения многофакторной регрессии. Будем считать, что 
комплексная удовлетворенность качеством заинте-
ресованных сторон (У) является истинным результа-
том качества деятельности организации и зависит от 
составляющих деятельности самой организации – в 
основном от ее потенциальной способности разви-
тия и понимания ею требований всех ЗС, в том чис-
ле потребителей. Такая постановка определяет воз-
можность исследования зависимости комплексного 
показателя удовлетворенности (У) от ряда факторов 
качества деятельности (q), то есть построения мно-
гофакторной регрессии типа (3):

У= C + c1q1 + … + cк qк +...+ cKqK, (3)
где ск – коэффициенты уравнения регрессии,
k = 1…K – количество выбранных факторов.
В ходе статистического анализа и оценки много-

факторной регрессии выполняются следующие эта-
пы [3, 4].

1. Отбор факторов производится на основе анали-
за матрицы коэффициентов парных корреляций (табл. 
2), по которой можно судить о непосредственной связи 
факторов с результативным признаком и между собой. 

По результатам полученных парных коэффициентов 
можно определить, какие факторы в уравнении регрес-
сии слабо связаны с результативным признаком.

2. Учет явления мультиколлинеарности состоит в 
том, что не рекомендуется включать в уравнение факто-
ры, тесно связанные с другими факторами. Анализ ма-
трицы (табл. 2) на наличие явления мультиколлинеарно-
сти можно проверить с помощью следующих критериев:

ryi  rĳ , ryj  rĳ , (4)
где ryi – результирующий фактор, расположенный в 

столбце;
ryj – результирующий фактор, расположенный в 

строке;
rĳ  – парный коэффициент корреляции.
В результате 1-го и 2-го этапа выявляется опреде-

ленное количество независимых и тесно связанных фак-
торов, которые можно включить в математическую мо-
дель.

3. Установление и анализ значимости коэффициен-
тов многофакторной регрессии производится с помо-
щью различных программ (например, IBM SPSS) и фор-
мируется табл. 3.

Критерии t-статистика и Р-значение позволяют оце-
нить уровень значимости коэффициентов регрессии, ко-
торые проверяются по табличным данным, определяе-
мым в зависимости от уровня значимости и числа сте-
пеней свободы.

4. Проверка значимости уравнения регрессии. Для это-
го определяются коэффициенты множественной корреля-

ции и множественной детерминации: множественный R, 
R-квадрат, нормированный R-квадрат, значения которых 
должны удовлетворять определенным критериям. Одно-
временно с этим требуется определить фактическое зна-
чения показателя тесноты связи (F-статистика). При срав-
нении этого значения с его табличной величиной при не-
обходимом уровне значимости, а также количестве степе-
ней свободы, делается вывод о значимости, с точки зрения 
статистики, в целом уравнения и показателя тесноты связи, 
сформировавшихся под влиянием учитываемых факторов. 

Выводами данного исследования являются следую-
щие положения.

1. Для оценки уровня качества НТП можно построить 
квалиметрические модели удовлетворенности потреби-
теля и оценки качества НТП, соответствующие двум ме-
тодологическим подходам с позиции потребителя и про-
изводителя НТП, на основе определенного набора еди-
ничных показателей и их значимости.

2. Для установления значимости единичных показа-
телей качества возможно использовать методы эксперт-
ных оценок и статистические методы построения много-
факторной регрессии. 
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Таблица 2. Матрица коэффициентов парных корре-

ляций показателей  (авторская таблица)( р )

 У q1   qК
У 1 – – – –
q1 ryq1 1   
… … … 1  
… … … … 1 
qК ryqк rq1qК … … 1

Таблица 3. Коэффициенты многофакторной регрес-

сии (авторская таблица)( р ц )

 Коэффициенты Стандартная t-статистика Р-значение

 регрессии ошибка S

У c0 S0 t0 P0
q1 c1 S1 t1 P1
… … … … …
qK cK SK tK PK
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– Григорий Евгеньевич, Вы всегда словом и де-

лом пропагандировали развитие отечественных 

технологий и стояли за их широкое практическое 

применение в ответственных информационных си-

стемах. Поэтому, без сомнения, Вы точно за импор-

тозамещение. Какова Ваша оценка сегодняшней 

ситуации на ИТ-рынке, связанной с санкциями и но-

вой политикой импортозамещения?

– Действительно, если пользоваться данным терми-
ном, то компания ИВК фактически всегда, вот уже без ма-
лого 25 лет, занималась и занимается ничем иным, как 
импортозамещением. Это было очень сложно, ведь ИТ-
отрасль развивалась в другом направлении, а большинство 
чиновников не только не хотели слышать про отечествен-
ные технологии, но и прямо говорили, что их появление в 
России невозможно, да и не нужно. Сегодня – впервые за 
все долгое время – ситуация меняется. Теперь не толь-
ко мы работаем на импортозамещение, но и оно работает 
на нас. К нам приходят крупные ведомства и коммерческие 
заказчики, прежде полностью ориентированные на запад-
ные решения. И, надо сказать, испытывают некоторый шок, 
увидев своими глазами «то, чего не может быть».

Это, несомненно, позитивная тенденция. Государство 
делает ставку на укрепление и утверждение суверенитета, 
на расширение своего геополитического влияния. Прихо-
дит понимание, что сегодня без собственных технологий 
добиться этого не получится. Плохо, конечно, что упуще-
но так много времени, что наша зависимость от западных 

ИТ-решений дошла до критической черты, и выходить из 
этой ситуации приходится в сложных экономических и ге-
ополитических условиях. Зато необходимость технологи-
ческой безопасности очевидна буквально для всех, кто не 
хочет, чтобы Россия окончательно стала банановой (лес-
ной, нефтяной или какой-нибудь другой сырьевой) респу-
бликой. Наши бывшие «партнеры» дали нам четко понять, 
какое место они нам отводят. Настолько четко, что мно-
гие страны всерьез задумались о необходимости преодо-
леть зависимость от западных технологий. Но у большин-
ства этих стран нет реальной возможности решить эту за-
дачу самостоятельно. И это большой потенциальный экс-
портный рынок для российских разработок, конечно, если 
они будут быстро созданы и доведены до уровня промыш-
ленных продуктов. 

Однако, если с необходимостью разработки собствен-
ных технологий все ясно, то в отношении конкретного вари-
анта реализации этой линии существует большая неопреде-
ленность. Что именно надо замещать? В какие сроки? Как 
организовать этот процесс? Кто и как должен его финанси-
ровать? Именно здесь сосредоточены основные риски.

– Какие конкретно риски Вы имеете в виду? 

– Рисков довольно много, но главных всего три. Пер-
вый – это декларируемые слишком растянутые сроки ре-
шения задачи, что удобно чиновникам, как и компаниям, 
стремящимся «осваивать финансирование», а не выдавать 
результаты. Однако при таком неспешном подходе крити-
чески снижается ответственность за результат. Кроме того, 

«Необходимость 
технологической безопасности 

России очевидна…»
В последнее время одной из наиболее 
обсуждаемых тем в ИТ-сообществе стало 
импортозамещение. Судя по высказываниям 
в масс-медиа, на отраслевых мероприятиях 
и в социальных сетях, игроки ИТ-рынка 
в целом поддерживают курс правительства 
на импортозамещение как в сфере разработки 
ПО, так и в других ИТ-сегментах, однако 
их опасения вызывают методы, которые могут 
использоваться для реализации намеченных 
целей. Об отечественном ИТ-рынке, его 
задачах с учетом политики импортозамещения 
и возможных путях их решения мы говорим 
с генеральным директором компании ИВК 
Григорием Евгеньевичем Сизоненко.



ЕСТЬ МНЕНИЕ ПРАКТИКА

  № 2 • 2015   ВеК  КАЧЕСТВА 15

будут упущены экспортные возможности, о которых я гово-
рил выше, а эту перспективную нишу вполне может занять 
Китай. Сомнительно выглядит также неспешный рост про-
цента импортозамещения. На бумаге все красиво. Но в ин-
формационной системе замена 90% софта на отечествен-
ный еще не означает ни устранения, ни даже существен-
ного ослабления зависимости от западных поставщиков. 
Оставшихся 10% может быть вполне достаточно, чтобы со-
хранить полный контроль. Но та же формула работает и в 
нашу пользу! Замены нескольких ключевых инфраструктур-
ных подсистем (особенно middleware) может быть доста-
точно для противодействия основным угрозам.

Второй большой риск – это распыление ресурсов, го-
товность создавать аналоги буквально всего. Это совер-
шенно нереально, да и не нужно. Необходим хорошо про-
думанный перечень таких технологий, без которых мы не 
сможем обеспечить работоспособность важнейших си-
стем в государственном управлении, в оборонной сфе-
ре, в производстве. И именно на них сосредоточить основ-
ные усилия. На мой взгляд, необходимо в первую очередь 
сконцентрироваться на инфраструктурном софте, кото-
рый, собственно, и предоставляет строителям информа-
ционной системы разнообразные гарантированные серви-
сы по доставке, хранению и защите информации, сохране-
нию целостности и подлинности как данных, так и софта в 
масштабах всей информационной системы, какой бы круп-
ной и сложной она ни была.

Третий риск имеет, если можно так выразиться, идеоло-
гическую природу. Я говорю о сведении импортозамещения 
к технической задаче по замене одних продуктов на другие, 
пусть и отечественные или с открытым кодом. При всей мас-
штабности – это слишком узкая задача для нашей страны.

– То есть Вы считаете, что в ходе импортозаме-

щения должны ставиться и решаться более широкие и 

значимые цели?

– Термин «импортозамещение» не кажется мне осо-
бенно удачным. В нем смысловой акцент делается на заме-
ну определенных технологий и продуктов. А ведь речь идет 
о гораздо более важных вещах – о безопасности и сувере-
нитете нашей страны, причем не только в плане техноло-
гий, и о ее будущем месте в системе международного раз-
деления труда. Когда Россия начала строить рыночную эко-
номику, это место было четко определено нашими запад-
ными «партнерами». Мы должны были навсегда стать толь-
ко потребителями и пользователями информационных (да 
и иных) технологий и продуктов, но никак не их разработчи-
ками. Достигалось это комплексными методами: были и те-
оретические обоснования (экономия, естественное между-
народное разделение труда в глобальной экономике), и ло-
зунги, и клятвы в дружбе навек. Работа велась без лишнего 
шума, но системно: одновременно осуществлялись «воспи-

тание» заказчиков, структурирование ИТ-отрасли, вывоз за 
рубеж отдельных специалистов и целых коллективов разра-
ботчиков, настройка системы школьного и высшего образо-
вания в области ИТ.

Итогом стал тотальный импорт в сфере ИТ. И не толь-
ко: сегодня мы уже даже сами не очень-то верим в себя, а 
на мировом рынке совершенно не воспринимаемся как по-
тенциальные поставщики информационных технологий. Но 
России нужны большие цели! Стать ведущим поставщиком 
системообразующего ПО для множества зарубежных стран 
– вот такая цель. Причем не утопическая!

Однако мы должны понимать, что такую же цель уже 
поставил перед собой и Китай, и он уже активно действу-
ет в этом направлении. Это значит, что у нас есть совсем 
узкое временно е окно, чтобы решить как частную задачу 
импортозамещения, так и более масштабную задачу, свя-
занную с экспортом отечественных технологий. Хотя порой 
появляется ощущение, что наши чиновники живут вне вре-
мени, а это весьма опасно.

– И как, на Ваш взгляд, должен быть организован 

процесс? Какие варианты решения вышеупомянутых 

задач Вы видите с точки зрения отечественного раз-

работчика ПО?

– На государственном уровне основная, первостепен-
ная и выжная задача – выбрать пути, которые действитель-
но приведут к результату, и задать соответствующие пра-
вила игры. Существует два подхода к решению поставлен-
ных задач. Можно попробовать опереться на крупные ком-
пании и госкорпорации, которые умеют получать и осваи-
вать государственное финансирование, но не имеют ни го-
товых разработок в области инфраструктурных ИТ, ни кол-
лективов разработчиков, ни самой технологии, ни опыта 
разработки. А можно пойти совершенно другим путем: опе-
реться на предприятия среднего бизнеса, где имеются го-
товые и уже зрелые технологии и продукты, и тиражировать 
их опыт, взращивая отрасль по их подобию. 

Первый путь, на мой взгляд, губителен. На нем ожидаемо 
то, что мы уже не раз видели – борьба за освоение госфинан-
сирования, сладкие обещания, долгострой и… горизонт, ко-
торый постоянно удаляется по мере движения к нему. 

Второй путь вполне реален, но для государства не-
привычен. На данном пути государство вообще не долж-
но участвовать в процессе разработки, в его финансирова-
нии, в долях собственности компаний-разработчиков. Если 
удастся воздержаться от этого, то задачу решит частный 
бизнес и инвесторы. А государству необходимо лишь опре-
делить приоритетные направления и в их рамках сформи-
ровать гарантированный масштабный рынок потребления 
готовых отечественных разработок. Замечу, только гото-
вых! И платить за их использование надо щедро, почти как 
за западные. И тогда все заработает, и за несколько лет 
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мы, практически не нагружая бюджет, получим по несколь-
ко реализаций в каждой категории продуктов. 

Еще одна острейшая задача связана с профессиональ-
ным образованием. Мы вообще запустили инженерное обра-
зование, а в специальностях, связанных с созданием и раз-
витием инфраструктурных ИТ, ситуация сложилась просто 
катастрофическая. Ни преподаватели, ни студенты порой не 
знают и не понимают, как работают информационные техно-
логии, почему именно так, а не иначе. Более того, в созна-
ние студентов прочно внедряются парадигмы, приводящие 
к зашоренности мышления. Необходимо поднимать престиж 
профессии инженера, заново строить вузовское образова-
ние и добиваться того, чтобы вузы готовили созидателей, а 
не пользователей современных ИТ-технологий.

Сейчас во многих важных областях, где необходи-
мо ликвидировать существенное отставание, говорят о 
«спрямлении пути», то есть о том, чтобы на основе уже вы-
работанных идей искать возможности обогнать существу-
ющих лидеров за счет выбора иного, более короткого пути. 
Мол, мы не связаны инерцией мышления, капитальными 
вложениями, наконец, самой индустрией. Идея хорошая, 
но представьте, сколько знаний для этого потребуется. 
Чтобы «спрямлять», необходимо, прежде всего, наладить 
систему производства и воспроизводства знаний в сфере 
разработки инфраструктурных технологий. Иначе попытки 
спрямления траектории будут заводить в тупик.

– Не раз приходилось слышать, что в сфере ин-

формационной безопасности (ИБ) отечественных про-

дуктов и решений уже достаточно, чтобы обойтись без 

зарубежных аналогов. Так ли это? Или все-таки чего-

то недостает? В каком направлении будет развивать-

ся ИБ в краткосрочной и долгосрочной перспективе?

– В сфере ИБ неплохо проработаны многие частные за-
дачи (например, антивирусы, межсетевые экраны, VPN, IDM, 
PKI, DLP и т.п.), для решения которых существуют вполне до-
стойные отечественные продукты. И это хорошо. Но защи-
та гигантской территориально-распределенной системы не 
сводится к отдельным задачам ИБ. Такие системы созда-
ются на десятилетия, за которые неизбежно произойдет не 
одна смена поколений операционных систем, баз данных, 
других инфраструктурных элементов, да и прикладного ПО. 
Системы неизбежно станут (или уже стали) гетерогенными, в 
них будет все больше унаследованных приложений. А систе-
ма должна безотказно работать и быть безопасной на фоне 
постоянно накатывающих волн технического прогресса, при-
чем без постоянного перестраивания и переделывания, без 
переписывания ПО под каждую такую волну.

Важно осознать, что информационные системы надо 
защищать в момент продумывания архитектуры и проекти-
рования, а не во время или после их внедрения. А сейчас 
зачастую делается наоборот. 

Иными словами, систему защищают не только ИБ-
продукты, но и ее архитектура. Некоторые распростра-
ненные архитектуры вообще нельзя качественно защи-
тить, другие – можно, но трудно. Есть и проверенный путь, 
свободный от этих проблем, – создание систем на базе 
middleware (связующее программное обеспечение) – ком-
плекса технологического ПО для обеспечения взаимодей-
ствия между различными приложениями, системами, ком-
понентами. Это системообразующее ПО предоставляет 
прикладному ПО всевозможные встроенные гарантиро-
ванные сервисы, часть которых (гарантированная защи-
та информации при хранении и передаче по линиям свя-
зи, контроль целостности и подлинности ПО и данных, ра-
бота с грифами конфиденциальности и др.) прямо относит-
ся к безопасности. Именно развитие такого подходя я счи-
таю магистральным не только для ИБ, то и для ИТ в целом.

– Григорий Евгеньевич, какие задачи ставит перед 

собой в современных условиях компания ИВК? Какие 

направления деятельности для Вас сегодня наиболее 

приоритетные?

– Нам ничего не приходится менять. Будем по-прежнему 
совершенствовать существующее и создавать новое отече-
ственное системообразующее инфраструктурное ПО, стро-
ить на его основе крупные автоматизированные системы 
различного назначения. В этом году главные проекты тако-
го рода – вторая очередь ГАС «Правосудие» (подключение 
участков мировых судей) и система документооборота Ми-
нистерства обороны РФ.  Как и в прошлые годы рассчиты-
ваем, что оборот компании вырастет в 1,5–1,7 раза, а доля 
инфраструктурного ПО ИВК в нем увеличится примерно до 
40% (в прошлом году было около 30%).

Продолжает развиваться и само ПО. Так, мы планиру-
ем выпустить в этом году вторую версию технологической 
платформы, позволяющей создавать территориально-
распределенные информационные системы с повышенны-
ми требованиями к безопасности, надежности и сложности 
обработки информации. От своей предшественницы, выпу-
щенной в 2012 году, новая версия будет сильно отличать-
ся, в первую очередь, за счет широкой поддержки открытых 
стандартов и использования ПО с открытым кодом.

В области «железа» специализацией компании ИВК 
остается вычислительная техника со спецсвойствами. 
В этом году особое внимание уделяется вариантам такой 
техники, где используются стэлс-технологии.

Большая и постоянная работа связана с популяризацией 
того, как надо строить высоконадежные системы, как защищать 
их, как интегрировать приложения. Правильная архитектура ис-
правляет ошибки и дает огромные преимущества, которые не-
обходимо донести до заказчиков, многие годы мысливших ис-
ключительно в рамках концепций, выработанных для нас запад-
ными ИТ-гигантами. И менять это крайне трудно. 
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Европейские операторы, стоящие перед перспективой 
роста трафика Интернета вещей, фиксированных и 

мобильных сетей, разрабатывают новые технологические 
проекты и стандарты, вдохновляясь высокооптимизиро-
ванными технологическими и бизнес-проектами своих 
коллег по облачным технологиям. Консалтинговая фирма 
Arthur D. Little (ADL) и Bell Labs Consulting, консалтинговая 
служба Лабораторий Белла, научно-исследовательского 
подразделения Alcatel-Lucent, опубликовали результа-
ты нового исследования под названием «Виртуализация 
сетевых функций и программно-конфигурируемые сети 
как факторы перестройки будущего» (Reshaping the future 
with NFV and SDN), в котором прогнозируется, что пере-
ход к модели облачного оператора (Cloud Carrier) может 
существенно изменить картину отраслевой конкуренции 
в облачную эпоху. В исследовании приняли участие опе-
раторы из 35 европейских стран. Их совокупный доход за 
2013 г. составил 250 млрд евро при годовых операцион-
ных издержках 150 млрд евро.

В отчете был представлен первый такого рода анализ 
стратегического преимущества и воздействия, которые не-
сет внедрение на операторских сетях технологий виртуали-
зации сетевых функций (Network Functions Virtualization – NFV) 
и программно-конфигурируемых сетей (Software-Defi ned 
Networks – SDN). Вот основные выводы исследования.

1. Упреждающие и целенаправленные действия 

сетевых операторов по репозиционированию

Технологии сетевой виртуализации открывают рынок 
новым игрокам, которые способны быстро отвоевать долю 
рынка у традиционных операторов. Когда собственная сеть 
больше не является необходимым условием для оказания 
услуг, стать сервис-провайдером может практически лю-
бой. Такие корпоративные заказчики, как банки, розничные 
торговые предприятия, медийные компании, выйдя на ры-
нок массовых коммуникаций, смогут предложить мощную 
альтернативу традиционным сетям связи. Традиционным 
провайдерам следует не только наблюдать за этим новым 
классом игроков массового рынка, но и использовать его, 
создавая сетевой функционал, который позволит выйти на 
сегменты продуктов и услуг более высокого уровня, напри-
мер, на быстро растущий рынок информационной безопас-
ности (оценивается в 18 млрд евро), рынок облачных сер-

висов (оценивается в 17 млрд евро) или оптовый бизнес, не 
связанный с предоставлением доступа.

2. Совместное проектирование будущего вместе 

с ведущими заказчиками и партнерами 

Сейчас, когда телекоммуникационная отрасль гото-
вится продвинуть свой сетевой функционал на качественно 
новый уровень программируемости, операторам следует 
еще теснее сотрудничать с производителями, поставщика-
ми, госструктурами, чтобы новые сети обеспечивали под-
ключение по запросу и были совместимы с вычислениями 
нового типа и сетями множества операторов.

Операторам предлагается объединиться в организа-
цию наподобие альянсов авиаперевозчиков StarAlliance 
или SkyTeam, чтобы облегчить согласование и обмен услу-
гами между отдельными операторами, а также для форми-
рования глобальной сети, которая смогла бы эффектив-
но противостоять крупным провайдерам веб-масштаба 
(webscale providers).

3. Модернизация, конвергенция, виртуализация 

и автоматизация

За прошедшие 20 лет IP-модернизация в операторских 
сетях ограничивалась из-за необходимости обеспечивать 
совместимость с унаследованными сетевыми функциями 
и разрозненными системами управления. Консолидируя 
сетевой функционал и избавляясь от отработавшего свой 
срок оборудования, операторы смогут использовать обще-
системные преимущества полной IP-трансформации и мо-
дернизированных эксплуатационных процессов. 

Результаты исследования показывают, что в одном 
только сетевом сегменте повышение эффективности, бла-
годаря внедрению NFV и SDN, может принести операторам 
14 млрд евро в год, а автоматизация и упрощение бизнес-
процессов могут добавить еще 25 млрд евро в год за счет 
экономии несетевых операционных издержек.

«Для сервис-провайдеров вопрос не в том, перехо-
дить к новой облачной сети или нет, а в том, как и когда 
это делать. В зависимости от технологической структуры и 
бизнес-модели можно использовать разные стратегии, но 
начинать планировать, без сомнения, нужно уже сейчас», –
считает Кэссиди Шилд (Cassidy Shield), управляющий пар-
тнер подразделения Bell Labs Consulting. 

www2.alcatel-lucent.com

вропейские операторы стоящие перед перспективой

Перестройка 
будущего 

для европейских 
операторов

Исследование, которое провели 
компании Arthur D. Little и Bell Labs, 
показало, что внедрение технологий 
виртуализации сетевых функций и 
программно-конфигурируемых сетей 
является для телекоммуникационной 
отрасли и стратегическим шансом, 
и необходимостью. 
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По береговой линии крупнейших континентов се-
годня проложено большое количество волоконно-

оптических линий связи. Чем больше волокна, тем боль-
ше пропускная способность магистральных трактов 
связи, избыточность линий, выше отказоустойчивость 
систем и сетей связи, а также более высокая конкурен-
тоспособность на рынке благодаря низкому времени 
задержки передачи по волоконно-оптическим каналам 
по сравнению со спутниковыми каналами.

Вице-президент Партнерства в области исследова-
ний надежных источников энергии для Америки (RPSEA) 
Кент Пери рассматривает эту тенденцию как весьма бла-
гоприятную для реализации задач, стоящих перед США 
в области надежного энергообеспечения. По его сло-
вам, наблюдающийся рост использования волоконно-
оптической связи в нефтегазодобывающей области при-
водит к существенным переменам в отраслевых техно-
логических процессах. В частности, оптическое волок-
но уже применяется в самих процессах бурения скважин 
на объектах добычи нефти и газа. Это позволяет значи-
тельно расширить возможности сбора данных об объе-
мах, скорости и периодичности отбора природного ре-
сурса по сравнению с другими методами получения ин-
формации о состоянии скважины по всей ее длине от дна 
до поверхности. Благодаря использованию волоконно-
оптических линий объемы информации, передаваемой в 
центры контроля и управления, возрастают во много раз.

Поскольку волоконно-оптическая и другие виды на-

земной связи могут передавать данные более надежно и 
с бóльшими скоростями, чем спутниковые системы свя-
зи, ВОЛС доминируют на рынке систем связи и переда-
чи данных в реальном времени, занимая первое место 
при выборе средств связи отраслевым пользователем. 
Согласно прогнозу Международного центра качества и 
производительности (IQPC), объем продаж волоконно-
оптических считывающих устройств в 2016 г. составит 
1,1 млрд долл., причем 70% прироста продаж будут свя-
заны с нефтегазодобывающей отраслью.

Как осуществляется добыча
Изменения, происходящие в нефтегазодобываю-

щей отрасли, позволяют объяснить причины взрывного 
роста спроса на оптическое волокно, а также то, как этот 
спрос может отразиться на использовании спутниковой 
связи и передачи данных. В процессе бурения скважин 
измерительные комплексы, размещенные на берего-
вой территории, но за пределами места бурения, долж-
ны осуществлять измерение и анализ получаемых дан-
ных, включая оценку качества жидкой фракции, давле-
ние накачки и другие параметры процесса. Соответству-
ющие системы используют эти данные для мониторинга 
и выявления изменений скорости потока накачки и дру-
гих важных показателей процесса добычи. Обеспечение 
замкнутого мониторинга всего процесса добычи являет-
ся критически важным для отслеживания таких приме-
сей в добываемых ресурсах, как сланец, который требу-

Изменения, происходящие в 
отрасли добычи нефти и газа, 
способствовали возникновению 
явно выраженной тенденции к 
использованию волоконно-
оптической связи при 
проведении буровых работ. 
Устойчивый бизнес поставщиков 
терминалов VSAT, 
обеспечивающих эту отрасль 
своим оборудованием 
в течение нескольких последних 
лет, в настоящее время 
подвергается большому риску.

Изменения происходящие в

Спутниковая связь повышает 
эффективность добычи нефти и газа
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ет гидравлического измельчения и дробления. По этой 
причине данные должны передаваться по линиям связи 
между внешним измерительным комплексом и местом 
бурения туда и обратно в реальном времени с целью точ-
ного определения геометрии и положения гидравличе-
ского разлома, находящегося в стадии обработки.

Кроме того, скважины бурятся в грунте не толь-
ко вертикально, но и горизонтально на расстояние до 
одной мили. Такой характер бурения требует передачи 
дополнительного потока данных, отслеживающих век-
тор бурения. Как объясняет г-н Пери, нередко при гори-
зонтальном бурении осуществляется отбор проб и дела-
ются соответствующие замеры, подтверждающие, что 
вы находитесь в требуемой зоне грунта, поскольку бур в 
скважине может отклоняться вверх или вниз.

Изменение спроса на услуги 
спутниковой связи

Усложнение технологии бурения скважин вызвало 
потребность в системах связи с такой высокой скоро-
стью передачи и отказоустойчивостью, которые спут-
ники связи из-за больших задержек распространения 
сигнала часто не могут обеспечить. В условиях роста 
потребности в высокоскоростной передаче данных 
было бы странным, если бы этот тренд поддерживал-
ся только за счет спутниковой связи, у которой есть 
ограничения.

Вице-президент компании Harris CapRock Эндрю 
Лукас считает, что идея использования на-
земных средств связи в отрасли добычи 
природных энергоресурсов слишком не-
реальна. Он аргументирует это тем, что та-
кие средства связи обеспечивают высо-
кую скорость передачи и надежность, од-
нако они обладают серьезными недостат-
ками, основным их которых является низ-
кое покрытие территории. 

«Там, где работают наши пользо-
ватели, в частности, в развивающихся 
странах или на заморских территориях, 
не обязательно должны быть волоконно-
оптические линии связи. Волокно не обе-
спечивает пользователю мобильности. 
Кроме того, возникает вопрос, насколько 
эти линии связи надежны? Если же опре-
деленные волоконно-оптические сред-
ства связи в реальных условиях зареко-
мендовали себя высоконадежными, то 
пользователи могут их применять, и никто 
не станет противиться этому решению», – 
говорит  г-н Лукас.

По сути, такое мнение специалистов означает, что 
волоконно-оптические линии могут свести на нет спрос 
на услуги спутниковой связи. Действительно, назем-
ные средства связи способны обеспечивать низкую за-
держку передачи и высокую доступность каналов связи 
для обслуживания операций при добыче нефти и газа. 
Однако не надо забывать, что климатические и погод-
ные условия вызывают физические нарушения структу-
ры волоконно-оптических линий, что вынуждает пользо-
вателей применять спутниковые системы в качестве ре-
зервного вида связи, автоматически подключаемой или 
отключаемой в определенных ситуациях. Поскольку лю-
бое нарушение связи приводит к потерям добываемых 
ресурсов и всегда связано со значительными финансо-
выми издержками, потребность в непрерывной связи 
является важнейшим условием нормального функцио-
нирования объектов добычи энергоресурсов. А это усло-
вие способна обеспечить только совместная эксплуата-
ция наземных и спутниковых средств связи.

Г-н Лукас приводит один из многих случаев, когда 
спутник связи рассматривается как надежная альтерна-
тива наземному средству связи. К примеру, когда часть 
волоконно-оптического кабеля в подверженных вред-
ному воздействию и уязвимых магистральных инфра-
структурах необходимо заменить. Длительные простои 
системы связи возникают также из-за климатических 
условий, в результате воздействия которых волоконно-
оптические инфраструктуры размываются и разру-

Буровая вышка, размещенная на морской нефтедобывающей 
платформе компании Tullow Oil, которая работает 

на месторождении Jubilee Field
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шаются. Есть много причин, по которым волоконно-
оптический кабель может оказаться не очень надежным, 
а пользователю необходимо работать в любых условиях 
и обеспечивать надежную связь при любых обстоятель-
ствах. Когда погодные катаклизмы выводят из строя на-
земную сеть связи, ремонтные работы могут занять ме-
сяц и более, в течение которого не будет доступа к добы-
ваемому ресурсу. Такой длительный простой оборачи-
вается весьма ощутимыми потерями для отрасли. 

Спутники связи HTS-типа
С помощью спутников связи высокой пропускной 

способности (High Throughput Satellite – HTS) планиру-
ется значительно повысить скорость передачи данных. 
Некоторые нефтегазодобывающие компании, такие как 
Encana, даже готовы смириться с задержками передачи, 
присущими спутниковой связи, и надеются на снижение 
цен за услуги, предлагаемые операторами.

По словам директора по информационным техноло-
гиям Tullow Oil PLC Эндрю Маркса, его компания предпо-
чтет предложения таких операторов, как O3b Networks, 
чье созвездие спутников связи на средневысотных ор-
битах (Medium Earth Orbit) предоставляет широкий на-
бор сервисных опций, необходимых его компании. При 
этом оператор должен будет обеспечивать только огра-
ниченное географическое покрытие, позволяющее осу-
ществлять бурение в намеченных районах. Несмотря на 
то, что спутники с более низкими орбитами обеспечива-
ют меньшую задержку передачи, их каналы связи предо-
ставляются временными сегментами, но со скоростями 
передачи меньшими, чем предусмотрено стандартом на 
системы VSAT.

Между тем, компания Intelsat, благодаря таким вы-
сокоскоростным спутниками, как Epic NG, также распо-
лагает на орбите большим объемом пропускной спо-
собности каналов. Руководство Intelsat делает оговор-
ку по поводу широкого внедрения систем высокоско-
ростной спутниковой связи, смысл которой состоит в 
том, что оно пока не видит должной динамики развития 
спроса на высокоскоростные спутниковые каналы, а от-
мечает лишь большой рынок соответствующих сервис-
ных предложений.

Деятельность компаний Petrobras и Encana служит 
показательным примером того, как в действительности 
использовались спутники HTS-типа для видеомонито-
ринга мест проведения буровых работ. Encana использу-
ет спутниковую связь в таких малых масштабах, что ими 
вполне можно пренебречь, тогда как компания Petrobras, 
по мнению специалистов, связанных с ней деловыми от-
ношениями, для мониторинга ситуации на бурильных 
объектах пользуется только услугами спутниковой пере-

дачи данных и не прибегает к передаче изображений или 
видео с бурильных платформ.

Специалисты отмечают также большую разницу в 
масштабах покрытия системами мобильной связи 3G в 
сельской и городской местности таких развивающихся 
стран, как Кения, или в большей степени – Уганда. Эти 
различия позволяют понять принцип, которым руковод-
ствуется компания Tullow Oil при выборе между спутни-
ковыми каналами связи и наземными линиями связи. 
Основной причиной преимущественного выбора назем-
ных средств связи, когда они имеются в местах проведе-
ния работ, является более доступная стоимость их арен-
ды, что служит определяющим фактором для добываю-
щих компаний в условиях низкой рентабельности прово-
димых ими поисковых работ. Однако Intelsat уже работа-
ет с компанией Harris CapRock над планом снижения за-
трат от совместной деятельности с нефте- и газодобы-
вающими компаниями, имеющими ограниченные дохо-
ды от проводимых работ.

В условиях, когда конечный пользователь требу-
ет все более высокую пропускную способность каналов 
связи, руководство Intelsat, осознавая свою ответствен-
ность перед добывающими компаниями, всячески со-
действует им, в том числе снижая затраты на свои про-
дукты и услуги. Уже в течение длительного времени на-
блюдается тенденция постепенного снижения цен на 
пропускную способность каналов спутниковой связи, и, 
как предполагают специалисты, эта тенденция будет со-
храняться в будущем. Intelsat в приоритетном порядке 
оптимизирует свои услуги для их использования в пакете 
с наземными каналами. Руководство компании надеется 
сформировать у пользователя отношение к спутнику, как 
к еще одному узлу связи его сети, которым можно управ-
лять так же, как и наземными узлами связи. Его пропуск-
ная способность и емкость каналов может сокращаться, 
пополняться, структурно трансформироваться и функ-
ционально изменяться совершенно «бесшовным» путем 
и с большей гибкостью, чем может модифицироваться 
и наращиваться любая наземная волоконно-оптическая 
линия. Это именно та сфера, которой компания Intelsat 
уделяет большое внимание, стремясь обеспечить поль-
зователям необходимую им гибкость при практическом 
применении ее продуктов и услуг, а также при осущест-
влении их закупок или пакетировании с другими продук-
тами и услугами. 

Компания Harris CapRock в качестве партнера Intelsat 
уже сегодня предлагает клиентам гибридную сеть. Что же 
касается альтернативы – спутник или волокно, то руко-
водство Harris CapRock считает, что основным критери-
ем при выборе вида связи является то, какую полосу про-
пускания покупают добывающие компании, и на какой пе-
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риод времени. В то же время Harris CapRock стремится к 
инновационным моделям ведения бизнеса, максимально 
использующим как достоинства волоконно-оптической 
связи (когда она доступна пользователю), так и опреде-
ленные преимущества спутниковой связи.

Г-н Маркс из компании Tullow Oil был в известном 
смысле разочарован подготовкой добывающей отрасли 
к широкому использованию волоконно-оптической свя-
зи, хотя лично считает, что приоритет нужно сохранить 
за средствами VSAT в последующие пять лет, то есть 
до 2020-го года. По его мнению, спутниковые системы 
типа VSAT обеспечивают более «бесшовное» покрытие 
и предоставляют широкие возможности для закупки но-
вых сервисов связи и передачи данных. Та или иная мо-
дель системы связи, с помощью которой может обслу-
живаться процесс добычи природных ресурсов, должна 
приниматься в том случае, если сама индустрия добы-
чи будет оцениваться как экономически устойчивая на 
ближайшие пять лет. По мнению руководства компании 

Tullow Oil, их бизнес обладает достаточно сильными ры-
чагами воздействия на рынок, чтобы обеспечить необ-
ходимую устойчивость отрасли.

Поскольку цены на услуги спутниковой связи Intelsat 
снижаются, а пропускная способность каналов будет ра-
сти, то производители терминалов, модемов и антенн, 
обеспечивающих работу систем, также сохранят свое 
положение на рынке. Г-н Расмуссен из Intelsat с опти-
мизмом относится к ценовой политики своей компании, 
которая в значительной степени влияет на масштабы ис-
пользования добывающими компаниями спутниковой 
связи. В частности, он сказал: «Чем больше информа-
ции на единицу полосы частот спутникового канала мы 
можем передавать, тем более эффективно будем рабо-
тать, а значит, и снижать цены на спутниковую связь. Мы 
стремимся к тому, чтобы каждый мегагерц полосы ча-
стот спутникового канала использовался максимально 
эффективно». 

По материалам журнала Via Satellite
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ИВК выпустила семейство 
межсетевых экранов и устройств 
криптозащиты на трактах связи

В июне компания ИВК – ведущий российский про-
изводитель компьютерной техники, системообразую-
щего ПО и средств защиты информации – официаль-
но объявила о выпуске новой линейки продуктов «ИВК 
Юпитер Крипто», объединяющих функции межсетевых 
экранов с расширенной функциональностью и крипто-
защиту данных, передаваемых по сетям передачи дан-
ных между территориально-удаленными объектами. 
Все входящие в эту линейку продукты разработаны и 
серийно производятся в России. Новая разработка 
ИВК имеет сертификаты ФСБ России и ФСТЭК России.

Линейка «ИВК Юпитер Крипто» позволяет защи-
щать находящиеся на территории Российской Федера-
ции локальные вычислительные сети органов государ-
ственной власти и объектов критической инфраструк-
туры от компьютерных атак различного рода. Другая 
важная сфера применения – подключение через Ин-
тернет территориально-удаленных объектов, не имею-
щих иных средств криптозащиты, к защищенной сети 
центрального/регионального объекта и к информаци-
онному пространству организации.

Модели «ИВК Юпитер Крипто» – это программно-
аппаратные комплексы (ПАК), обеспечивающие крип-
тографическую защиту по требованиям российского 
законодательства конфиденциальной информации, пе-
редаваемой по сетям передачи данных между объекта-
ми. Младшие модели ПАК «Юпитер Крипто» обеспечи-
вают криптографическую защиту потоков со скоростью 
передачи данных до 90 Мбит/с, старшие модели – до 

300 Мбит/с. При этом все модели рассчитаны на дли-
тельную работу без специального обслуживания. 

Во всех устройствах линейки «ИВК Юпитер Крип-
то» имеются встроенные защищенные контейнеры для 
подключенных USB-токенов. Это существенно повыша-
ет уровень информационной безопасности, так как ис-
ключает несанкционированный доступ к USB-токенам 
без участия уполномоченных должностных лиц. 

В ПАК «ИВК Юпитер Крипто» используется только 
ПО отечественной разработки. Кроме того, логистика 
комплектующих обеспечена комплексом мер по повы-
шению доверия.

«Линейка «ИВК Юпитер Крипто» – новый эле-
мент нашей технологической платформы, позволя-
ющей создавать высоконадежные территориально-
распределенные информационные системы с высо-
кими требованиями к безопасности и сложности об-
работки информации. Программно-аппаратные ком-
плексы практически не требуют обслуживания, а за мо-
ниторинг их состояния и дистанционное управление 
отвечают другие стандартные элементы платформы 
ИВК. Кроме того, широкий диапазон производитель-
ности позволяет подобрать оптимальную конфигура-
цию практически для любой информационной систе-
мы, – заявил Иван Коровин, технический директор ком-
пании. – Соблюдение требований российского законо-
дательства в области информационной безопасности, 
использование отечественного ПО и высокая защи-
щенность аппаратной части ПАК «ИВК Юпитер Крипто» 
позволяют использовать нашу новую разработку в са-
мых ответственных информационных системах». 

www.ivk.ru

            НОВОСТИ        NEWS        НОВОСТИ        NEWS        НОВОСТИ        NEWS
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Из прошлого в будущее
Технологии мобильной связи, используемые в на-

стоящее время, ушли далеко вперед от традиционной 
телефонии и основных сервисов передачи данных, ко-
торые предоставлялись системами 2G. Основными осо-
бенностями будущих сетей мобильной связи должны 
стать:
значительно возросшая емкость сети и пропускная 

способность канала связи; низкие капитальные и 
эксплуатационные затраты;

неограниченный доступ в другие сети за счет взаим-
ной совместимости стандартов межсетевого взаи-
модействия;

распределенное совместное использование радио-
частотного спектра и сетевой инфраструктуры.

Непрерывное развитие беспроводной связи на-
блюдается с начала 1980-х годов, когда появились пер-
вые аналоговые системы телефонной мобильной свя-
зи. На широко распространенных сетях мобильной свя-
зи стандарта 2G уже были внедрены услуга коротких со-
общений (SMS) и усовершенствованная услуга переда-
чи данных. Третье поколение систем мобильной связи 
(3G) смогло обеспечить более высокоскоростную пере-
дачу данных, чем системы предшествующих стандартов. 
Это позволило предложить пользователю такие услу-
ги, как прием потокового видео и запись звуковых фай-
лов (подкастинг). Кроме того, услуги передачи данных в 
сетях мобильной связи 3G стали более доступными для 
пользователей. Наконец, системы типа LTE-A (Long Term 
Evolution–Advanced), основанные на множественном до-
ступе с ортогональным частотным разделением, а так-
же сети стандарта IEEE 802.16m, более известные как 
WiMAX 2.0, могут рассматриваться как системы мобиль-
ной связи четвертого поколения (4G). Они соответствуют 
требованиям МСЭ-Р для «усовершенствованных систем 
мобильной связи» (IMT-Advanced).

Важнейшим параметром систем 4G является высо-
кая скорость передачи данных. Ее максимальное значение 

Недалекое
будущее 
сетей 5G 

Стремительное развитие технологий 
беспроводной связи в сочетании 
с разработкой стандартов на 
конвергентные сети являются 
предвестниками появления систем 
мобильной связи 5-го поколения. 
Ожидается, что системы 5G будут 
иметь значительно более высокую 
емкость сети и пропускную 
способность каналов, что 
удовлетворит возросшие запросы 
пользователей и обеспечит 
поддержку новых услуг. Однако 
разработка систем 5G неизбежно 
столкнется с новыми техническими 
проблемами, в частности, с 
необходимостью гарантировать 
межкомпьютерную связь (machine-
to-machine), высокую эффективность 
потребляемой энергии, 
повсеместную доступность 
беспроводной связи и автономное 
оперативное обслуживание.
Авторы статьи в журнале ITU News 
рассматривают новые технологии, 
которые реализуют сетевую 
инфраструктуру 5G, анализируют 
перспективы стандартизации 
беспроводных систем нового 
поколения, а также рассказывают 
о новых разработках 
в области перспективной 
мобильной связи. 
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при высокой мобильности пользователя может достигать 
100 Мбит/с, а в условиях низкой мобильности – 1 Гбит/с. 
Кроме того, системы 4G поддерживают широкий перечень 
специализированных приложений, находящих спрос на 
быстро растущем рынке. За короткое время беспровод-
ная связь стала составной частью повседневной жизни об-
щества, которое вправе ожидать дальнейшего технологи-
ческого совершенствования.

Единый международный стандарт на сети мобиль-
ной связи 5-го поколения должен обеспечивать «бесшо-
вную» совместимость с существующими сетями стан-
дартов HSPA (High Speed Packet Access), LTE и Wi-Fi 
(Wireless Fidelity), а также с будущими беспроводными 
системами с широким набором новых мультимедийных 
сервисов. О существовании на рынке потребности в но-
вых приложениях и сервисах говорят передача видео 
высокой четкости и сенсорный характер управления Ин-
тернетом. Другими примерами возможного применения 
мобильной связи стандарта 5G являются «умные горо-
да», транспорт без водителя и перспективные системы 
охраны здоровья, проводящие обследование пациента 
непосредственно у него на дому.

Требования к системам 5G
Официальные требования к системам 5G еще не вы-

работаны, однако операторы связи, поставщики обору-

дования и академические институциональные органи-
зации уже работают над возможными вариантами таких 
требований. Ожидается, что системы 5G в едином фор-
мате будут обеспечивать пропускную способность с ми-
нимальной скоростью передачи 1 Гбит/с, максимальной 
скоростью – около 10 Гбит/с, а время задержки переда-
чи не превысит двух миллисекунд при высокой надеж-
ности обслуживания. В Европе консорциум «Поставщи-
ки мобильной и беспроводной связи за Информацион-
ное общество 2020» (METIS) сосредотачивает свои уси-
лия на разработке основных положений для систем 5G. 

Консорциум предполагает, что системы 5G бу-
дут обеспечивать практически повсеместно безгранич-
ные возможности мобильных коммуникаций с исполь-
зованием терминалов, функциональные характеристи-
ки и потребительские свойства которых расширены за 
счет применения искусственного интеллекта. Специа-
листы консорциума считают, что терминалы систем 5G 
и новые приложения для них должны упростить деятель-
ность пользователя и повысить ее эффективность в та-
ких сферах, как «электронное здоровье» и «межмашин-
ная» связь. 

От перспективной сети система 5G требует полного 
и «бесшовного» взаимодействия между существующими 
и будущими технологическими стандартами. Растущий 
спрос на трафик мобильной связи неизбежно приведет 

Сценарий характеристик сетей 5GСССценар йий характеристик сет йей 55GGG
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к поиску новых путей повышения емкости и пропускной 
способности сетей, например, за счет плотного разме-
щения малоразмерных сот, интеллектуального управле-
ния трафиком и использования схем перераспределе-
ния нагрузки на сеть. 

Постоянно растущая потребность беспроводных се-
тей в энергии вынуждает использовать новые механиз-
мы контроля ее потребления и сокращения. Наконец, в 
связи с растущей сложностью сети и ее неоднородно-
стью существует необходимость в автономном сетевом 
обслуживании. 

«Межмашинная» связь
Оконечные устройства мобильной связи становят-

ся все более мощными, многофункциональными, а их ко-
личество на сетях непрерывно растет. В перспективе лю-
бое оконечное устройство, включая смартфон, таблеточ-
ный компьютер и игровую консоль, сможет управлять неко-
торыми функциями автомобиля, кластером интеллектуаль-
ных терминалов (smart grid terminals), приборами медицин-
ского обследования, домашними бытовыми приборами и 
др. По оценкам специалистов, за период с 2012 по 2017 гг. 
«межмашинный» трафик должен возрасти в 24 раза. 

Услуга «электронное здоровье» (e-health) – пример 
использования возможностей перспективных оконеч-
ных устройств мобильной связи. Она заключается в дис-
танционном обслуживании пациента с использованием 
сети датчиков, как внешних, нательных, так и импланти-
рованных, которые записывают показатели здоровья па-
циента и посылают их в медицинское учреждение с по-
мощью оконечного устройства мобильной связи. Такая 
услуга вскоре должна стать реальностью. 

Однако чтобы обеспечить услугу «e-health» системе 
мобильной связи 5G потребуются широкополосные ра-
диоканалы, жесткие требования по качеству услуг (та-
кие, как сжатие видео без потери данных и крайне низ-
кая задержка сигнала) и совершенные механизмы защи-
ты передаваемой информации. Предстоит также соот-
ветствующая работа по эффективному использованию 
радиочастотных ресурсов, поскольку в сети мобильной 
связи не исключены различные типы нагрузки – от корот-
ких отчетов, посылаемых периодически измерительным 
прибором, до высококачественной передачи видео в ме-
дицинских целях.

Недостаток емкости 
и пропускной способности

В условиях появления широкополосных услуг и вы-
сокого спроса на мобильную передачу данных будущим 
беспроводным системам связи потребуется более вы-
сокая пропускная способность радиоканалов, чем та, ко-

торую обеспечивают современные системы. Существу-
ют три основных способа повышения емкости и про-
пускной способности беспроводной сети: более плот-
ное развертывание узлов связи, использование допол-
нительного радиочастотного спектра и повышение эф-
фективности использования выделенного спектра.

Радиочастотный спектр, используемый сегодня си-
стемами мобильной связи, уже испытывает перегрузки. 
В этой связи высказана идея использования видимого 
диапазона частот, в котором светодиоды могли бы стать 
не только источником света, но и общедоступным сред-
ством доступа в локальную беспроводную сеть. Локаль-
ный характер действия этой технологии позволяет ис-
пользовать ее для увеличения покрытия беспроводной 
связью внутри помещений, а также обеспечения более 
высокого уровня безопасности и скрытности передава-
емой информации, чем при использовании радиосвязи. 
Однако данная технология пока не достигла уровня прак-
тического использования.

Сверхвысокочастотные диапазоны (28 и 60 ГГц) име-
ют огромный потенциал применения в беспроводных се-
тях связи, поскольку могут обеспечивать весьма широ-
кую полосу пропускания и поддерживать крайне высокую 
скорость передачи информации. Применение нелицен-
зируемого спектра радиочастот (около 2,4 и 5 ГГц) для 
беспроводной связи, а также вторичное использование 
диапазонов 900 и 1800 МГц может также повысить до-
ступность радиочастотного ресурса для высокоскорост-
ной передачи данных. 

Профессиональная общественность ожидает, что 
новые диапазоны станут доступными для сетей мобиль-
ной связи после Всемирной конференции радиосвязи в 
2015 г. Однако новые радиочастотные полосы (каждая 
отдельно) не могут полностью удовлетворить потребно-
сти мирового беспроводного трафика в будущем, поэто-
му необходимо повышать спектральную эффективность 
их использования. Системы множественного доступа, 
применяющие неортогональные и многоантенные мето-
ды работы в сети, а также решения по совместному раз-
дельному пользованию радиочастотным спектром, по-
зволяют достичь высокой эффективности использова-
ния радиочастотных ресурсов.

Наконец, для решения проблемы роста трафика в 
сетях мобильной связи может быть использовано и бо-
лее высокое сотовое уплотнение сети. С точки зрения 
затрат внедрение таких малых сот, как микросоты, пи-
косоты и фемтосоты, является эффективным решением 
для дальнейшего увеличения емкости сети. Подобное 
решение показало свой огромный потенциал во всем 
мире: количество узлов, развернувших малые соты, уже 
превышает количество макросот. 
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Виртуализация опорной сети
Развитие мобильной связи в направлении сетей 5-го 

поколения требует внесения изменений не только в се-
тевой радиодоступ, но и в опорную сеть. Новые тенден-
ции в области дизайна опорной сети говорят о необхо-
димости обеспечивать соединение большому количе-
ству пользователей и оконечных устройств.

Проявляются также тенденции ухода от традицион-
ной связки между аппаратным и программным обеспе-
чением к наращиваниию функциональных возможностей 
сети преимущественно программным путем. Соглас-
но стандарту Фонда открытых сетевых структур (Open 
Networking Foundation – ONF), организация сетевой 
структуры программным способом предполагает отде-
ление функций контроля и управления от функции пере-
дачи данных. Благодаря централизации сетевого управ-
ления и контроля, а также программным методам их ре-
ализации, функции маршрутизации и переадресации 
данных могут быть почти полностью автоматизированы.

Деятельность в сфере стандартизации, нацеленная 
на внедрение виртуальных методов организации сетевых 
функций и выбора их характеристик, ведется многочис-
ленными отраслевыми партнерами, включая сетевых опе-
раторов и поставщиков оборудования в рамках их рабо-
ты в Европейском институте стандартизации в сфере те-
лекоммуникаций (ETSI). Благодаря этой работе внедре-
ние на сетях связи новых решений, базирующихся на про-
граммных методах организации, должно осуществлять-
ся значительно быстрее, чем установка дополнительных 
специализированных устройств с особой функционально-
стью. Оба решения способны повысить адаптивность сети 
и упростить ее поэтапное наращивание. 

Заключение
Различные технологии будут каждая по-своему 

способствовать достижению общей цели, заключа-
ющейся в повсеместном обеспечении услугами мо-
бильной связи 5-го поколения. Понятно, что суще-
ствует огромный потенциал дальнейшего поступа-
тельного развития мобильной связи, заключающийся 
в освоении сверхвысокочастотных диапазонов, при-
менении мультиантенных способов передачи, раз-
вертывании сети с малыми сотами. Освоение этих 
возможностей позволит использовать системы свя-
зи «машинного» типа и снизить потребление энергии 
в сетях мобильной связи. Большой потенциал расши-
рения возможностей беспроводного доступа имеет и 
технология Wi-Fi, а решения, базирующиеся на про-
граммных методах структурного и функционально-
го управления, будут играть все более значительную 
роль в опорных сетях.

Большая часть концепций, описанных в настоящей 
статье, находится уже в стадии разработки. В ближай-
шие десять лет предстоит провести масштабные иссле-
дования и мероприятия по стандартизации требований к 
сетям 5G и решить все проблемы, связанные с их разра-
боткой и внедрением. В результате таких действий мож-
но ожидать, что конвергентная сеть обеспечит широкий 
перечень разнообразных сервисов с энергетически эф-
фективными способами доступа к ним. Взаимная совме-
стимость технологических стандартов будет обеспечи-
вать действительно повсеместный доступ к сетям связи, 
что завершит формирование полностью интегрирован-
ного беспроводного будущего коммуникаций. 

По материалам журнала ITU News
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Инновационное решение 
по геоанализу

Российская компания Esri CIS, официальный дис-
трибьютор в странах СНГ компании Esri, совместно с 
компанией BI Consult, официальный российский пар-
тнер компании Qlik, разработчика программного обе-
спечения для систем Business Intelligence, впервые 
представили российскому рынку новое программное 
решение для проведения профессионального геона-
лиза. Для его создания компании интегрировали воз-
можности BI-платформы Qlik Sense (BI Consult) и ком-
плекса ГИС-технологий ArcGIS (Esri).

Платформа Qlik Sense предоставляет широкие 
возможности по визуализации, интеграции и ассоци-
ативному анализу представленных данных, а система 
ArcGIS – специализированные инструменты и техноло-
гии, необходимые для детального картографического 
анализа с целью принятия решений с использованием 

пространственной информации для управления терри-
торией, регионом или организацией.

Совмещение инновационных средств бизнес-
анализа, которыми располагает Qlik Sense, и средств 
географического анализа, представленных в ArcGIS, 
призвано технически расширить направление, назы-
ваемое геоаналитикой, или географическим бизнес-
анализом. Таким образом, пользователи смогут по-
лучить возможности анализа бизнес-данных с уче-
том географии, найти новые закономерности и в ко-
нечном итоге решить задачи эффективного управле-
ния бизнес-процессами. При этом новое решение ста-
нет эффективным инструментом для повседневной ра-
боты как топ-менеджмента организаций, так и анали-
тиков по продажам, маркетингу и финансам, а также 
пользователей картографических решений. 

http://www.esri-cis.ru
http://biconsult.ru

            НОВОСТИ        NEWS        НОВОСТИ        NEWS        НОВОСТИ        NEWS
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Данная резолюция обязывает представителей стран – 
членов МСЭ и специалистов ряда исследовательских 

секторов этой международной организации содейство-
вать реализации региональных, национальных, многосто-
ронних и двухсторонних проектов, использующих ИКТ в 
качестве инструмента помощи и поддержки при любых ти-
пах катастроф. Резолюция была представлена делегацией 
государства Сиерра Леоне, после чего документ обсуж-
дался на сессии МСЭ в Бусане 27 октября 2014 г. Деле-
гаты сессии внесли редакционную правку в определение, 
характеризующее опасность эпидемии Эбола, и опреде-
лили меры международного коллективного противодей-
ствия распространению этого заболевания. Генеральный 

секретарь МСЭ Хамадун Туре подчеркнул, что первооче-
редной задачей данных мероприятий является обеспече-
ние универсального доступа к телекоммуникациям и ин-
формационным ресурсам в сельских районах, что может 
помочь сохранить жизнь проживающим там людям.

ИКТ-сервисы и приложения
В качестве помощи регионам, пораженным лихорад-

кой Эбола, МСЭ развернул на их территории 27 спутни-
ковых терминалов. В связи с этим, доктор Туре отметил: 
«ИКТ-сервисы и приложения, используемые в поражен-
ных районах, играют важную роль для координации логи-
стики населения по территориям, обеспечения своевре-
менного оказания медицинской помощи и предоставле-
ния других ресурсов, которые могут спасти жизнь людям».

Опыт разных стран позволяет определить области и 
сферы деятельности человека, которым необходимо ока-
зывать поддержку в экстренных ситуациях. Например, по-
ставщики услуг связи могли бы облегчить распростра-
нение экстренных сообщений о катастрофических ситу-
ациях. МСЭ может возглавить партнерства операторов, 
Интернет-сообщество и другие общественные организа-
ции, чтобы работать над мерами противодействия с от-
раслевыми регуляторами и министрами в странах, по-
раженных болезнью. Данное направление деятельности 
МСЭ позволяет получить доступ к архивам данных о вызо-
вах скорой помощи и динамике их поступления, что может 
оказать неоценимую помощь группам экстренной под-
держки и исследователям вирусных заболеваний.

Для упрощения внедрения и использования телеком-
муникационных приложений и достижения намеченной 
цели следует устранить регламентирующие ограничения. 
Превентивные меры также не менее важны, поэтому стра-

Новая резолюция Международного 
союза электросвязи (МСЭ) 
«Использование информационных 
и коммуникационных технологий для 
противодействия распространению 
таких вирусных заболеваний, как 
лихорадка Эбола», единодушно 
принятая на Полномочной 
конференции МСЭ в Бусане 
(Республика Корея, 20 октября– 
7 ноября 2014 г.), направлена на 
разработку основных направлений 
и соответствующих методик 
применения информационных 
и коммуникационных технологий 
для своевременного обмена 
информацией о чрезвычайных 
событиях, связанных с опасными для 
человека заболеваниями, 
распространяемыми вирусным путем. 

Новая резолюция Международного

ИКТ против
эпидемии Эбола
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нам, не затронутым болезнью, нужно обладать необходи-
мыми знаниями и иметь в своем распоряжении весь ин-
струментарий для организации эффективных кампаний и 
демонстраций, повышающих информированность насе-
ления в области здравоохранении и санитарии.

Характеризуя меры, уже предпринятые МСЭ по ока-
занию помощи и поддержки странам, пораженным эпи-
демиями, генеральный секретарь МСЭ отметил: «Моя 
команда уже работает с Международной организацией 
здравоохранения (WHO) над другими неотложными ме-
рами, включая разработку эффективных приложений, 
которые могут использоваться соответствующими пра-
вительственными структурами, работниками гумани-
тарных организаций и населением в целом». 

Новые приложения, разработанные в тесном сотруд-
ничестве и в координации с WHO, предназначены для по-
вышения эффективности раннего предупреждения об 
опасности. Они же могут использоваться для сигнализа-
ции о новых случаях заражения инфекционными заболе-
ваниями и координации акций гуманитарного характера 
на международном, национальном и региональном уров-
нях. С помощью этих приложений будет проведен анализ 
большого объема данных, в том числе с применением тех-
нологий big data, для выявления связи между некоторы-
ми известными событиями и возможным распростране-
нием лихорадки Эбола. Социальные сети мультимедиа 
типа Facebook и Twitter, блоги и онлайн-форумы вполне 
пригодны для распространения огромных информацион-
ных массивов для раннего предупреждения об опасности. 

Примеры практической деятельности 
и солидарности

Посол государства Сиерра Леоне в Республике Корея 
г-н Микаэль Голлей заявил: «Темпы распространения ин-
фекции продолжают удваиваться ежемесячно. Социально-
экономические последствия эпидемии Эбола уже сегод-
ня превышают наши самые кошмарные фантазии. Инфля-
ция растет по экспоненциальному закону, вследствие чего 
цены на продукты питания резко взлетели вверх. Семейная 
жизнь разрушается из-за потери близких, больших лише-
ний и трудностей, вызванных кризисом».

Одной из наиболее важных стратегий Государства 

Сиерра Леоне в борьбе с эпидемией лихорадки Эбола 
является доступ к информации. В условиях распростра-
нения в стране эпидемии самое важное послание к нации 
сформулировано в форме призыва: «Полностью исклю-
чить личные контакты». Это послание многократно повто-
ряется с помощью различных средств массовой инфор-
мации, включая радио, мобильную связь, газеты и теле-
видение. «Однако десятки тысяч домовладений город-
ского типа и сотни деревень не имеют доступа к подоб-

ным средствам связи и массовой информации, – под-
черкнул посол. – Сегодня становится ясно, что ИКТ игра-
ют ключевую роль в борьбе с вирусными заболеваниями, 
подобными лихорадке Эбола. Таким образом, еще раз 
подтверждается вывод, что важнейшим аспектом жиз-
ни современного общества является доступ населения к 
средствам связи и к информационным потокам».

Государство Берег Слоновой Кости, граничащее 
со странами, сильно пораженными эпидемией, создало 
базу данных, которая обеспечивает доступ к SIM-картам 
21 млн абонентов мобильной связи. Таким образом, ре-
гулирующие государственные структуры получили воз-
можность анализировать информацию, содержащуюся 
в сообщениях и телефонных переговорах по мобильной 
связи (то есть информацию от населения, которое мо-
жет перемещаться по стране), концентрируя свое вни-
мание на сообщения о здоровье населения.

К международному сообществу в борьбе против 
смертоносного вируса присоединилась и Республика 
Руанда, а руандийская команда профессиональных ме-
диков уже работает на ее передовой линии.

Демократическая Республика Конго – страна, 
где впервые появился термин «Эбола», поделилась сво-
им опытом борьбы с инфекционными заболеваниями 
и объявила, что пошлет в страны Западной Африки соб-
ственную команду медицинских специалистов.

После решения США принять участие в борьбе с 
эпидемией Эбола к его практической реализации были 
привлечены многочисленные федеральные департа-
менты и агентства. Их усилия направлены на разверты-
вание деятельности медицинского и экспертного пер-
сонала, строительство госпиталя для инфицирован-
ных медицинских работников и т.д. Предусматривает-
ся также строительство в Либерии медицинских блоков 
на 17 100 койко-мест для лечения больных, инфициро-
ванных вирусом Эбола. США совместно со Швецией за-
пускают проект «Битва с Эбола – великая задача совре-

Вспышки лихорадки Эбола в Африке в 1979–

2008 гг.

ВВспышки лихорадки ЭбЭбЭбола в АфАфрике в 11979797999
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менности». Это научно-практическая платформа, при-
званная развивать и воплощать в жизнь инновационные 
идеи, способные повысить защиту от вирусных заболе-
ваний и противодействовать их распространению.

Нигерия – одна из стран, сдерживающих насту-
пление смертоносной болезни, посылает своих меди-
цинских работников для помощи странам, перешагнув-
шим эпидемический порог лихорадки Эбола. 20 октября 
2014 г. Нигерия объявила свою территорию свободной 
от этого вирусного заболевания.

«Когда Нигерия встречала аплодисментами свой по-
казательный успех, то, по словам представителя Между-
народной организации здравоохранения, мы выиграли 
не войну, а только сражение. Война будет окончена, ког-
да всю Западную Африку объявят свободной от лихорад-
ки Эбола. Конечно, совершенно ясно, что это проблема не 
только одного региона. Она стала глобальной проблемой, 
поскольку случаи инфицирования вирусом Эбола зафик-
сированы в США и в Испании», – заявила Федеральный 
министр коммуникационных технологий Нигерии Омам-
бола Джонсон. В своем информационном сообщении 
г-жа Джонсон описала, как ИКТ помогают Нигерии про-
тивостоять вирусу путем повышения уровня самосозна-
ния населения и отслеживания взаимных контактов среди 
70 миллионов жителей, подключенных к Интернету. Г-жа 
министр сообщила также, что в Нигерии есть приложение 
для мобильного телефона, которое помогает на 75% сни-
зить время оповещения населения о факте инфицирова-
ния. Результаты тестов на инфицирование будут сканиро-
ваться в «таблеточные» терминалы и по каналам связи пе-
регружаться в базы данных экстренной информации. По-
левые команды будут получать экстренные SMS, содержа-
щие результаты обследования населения.

Мобилизовать человеческие, материальные и фи-
нансовые ресурсы для борьбы с вирусом Эбола и дру-
гими болезнями вызвалась также Куба. Более 1000 ра-
ботников сферы здравоохранения Кубы работают в Аф-
рике, и принимают активное участие в совместных уси-
лиях против вируса Эбола.

Организация GSMA, являющаяся ассоциирован-
ным членом МСЭ, в сотрудничестве с техническими и 
гуманитарными организациями участвует в оказании 
помощи операторам связи стран, пораженных вирусом, 
в организации и эксплуатации служб передачи экстрен-
ных сообщений, в отслеживании данных о распростра-
нении эпидемии и в техническом сопровождении служб 
экстренной медицинской помощи. Организация GSMA 
потребовала участия представителей МСЭ в становле-
нии и развитии вышеуказанных структур.

Интернет-сообщество (ISOC) сформировало специ-
альную группу специалистов Ebola Tech для поддержки 

мер по борьбе с этой эпидемией посредством исполь-
зования Интернета и технологий связи. На первом эта-
пе своей деятельности группа должна в предельно сжа-
тые сроки подготовить перечень проектов, базирующих-
ся на ИКТ-технологиях, которые могут быть задейство-
ваны в странах, пораженных вирусом Эбола.

Российская Федерация внесет в течение 2014–
2015 гг. 2,5 млн долл. в дело обеспечения координа-
ции между международными общественными и государ-
ственными санитарными и медицинскими службами, ока-
зывающими помощь в борьбе с распространением лихо-
радки Эбола. Россия оказывает также непосредственную 
техническую помощь странам, пораженным вирусом, эк-
вивалентную затратам в сумме до 4 млн долл. для органи-
зации общедоступных систем здравоохранения.

Республика Гайана предложила организовать 
Интернет-кампанию общественного финансирования 
мер защиты от вируса. Люди смогут делать небольшие 
пожертвования, которые будут использоваться МСЭ 
для закупок оборудования, предназначенного для рас-
пространения информации и подготовки официальных 
отчетов о предпринимаемых мерах противодействия 
распространению вируса.

Саудовская Аравия подчеркивает исключитель-
ную роль ИКТ в борьбе с болезнями, ссылаясь при этом 
на свой опыт искоренения коронавируса (coronavirus). 
Медицинские сообщения, адаптированные для переда-
чи с помощью мобильных телефонов, и подготовитель-
ные санитарные меры, предпринимаемые в странах, не 
затронутых вирусом Эбола, особенно важны для проти-
водействия вспышкам вирусных заболеваний.

Широкая поддержка
В ответ на новую резолюцию МСЭ японская делега-

ция на Конференции в Бусане объявила о внесении 180 
тыс. швейцарских франков в поддержку кампании МСЭ 
по предупреждению лихорадки Эбола с помощью мо-
бильных приложений.

ЮАР информировала конференцию, что уже разверну-
ла мобильные лаборатории и пункты технической помощи в 
странах Западной Африки, пораженных лихорадкой Эбола.

МСЭ, Ассоциация GSMA и ISOC объединяют свои уси-
лия в борьбе с лихорадкой Эбола. Эти международные ор-
ганизации должны объединить глобальные телекоммуника-
ции и Интернет-сообщества, чтобы использовать их автори-
тет, возможности и официальный статус для повышения эф-
фективности ИКТ, прежде всего, мобильной связи и Интер-
нета, в целях обеспечения необходимого уровня готовно-
сти к чрезвычайным ситуациям и катастрофам, раннего их 
предупреждения и организации ответных действий. 

По материалам журнала ITU News
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Важной частью любого бизнеса является проектное 
управление [3], которое обеспечивает правильное 

построение бизнеса, а также организацию эффективной 
коммуникации внутри бизнес-сообщества. 

Сегодня облачные решения делают проектное 
управление доступным для бизнеса любого масштаба 
и помогают обойти высокие начальные затраты на обо-
рудование, ПО и обучение персонала. Рынок облачных 
технологий постоянно развивается, число предложений 

растет, поэтому единственным решающим препятстви-
ем на пути широкого внедрения систем управления про-
ектами в деятельность бизнеса остается исключительно 
«человеческий фактор».

Стремительное развитие облачных технологий сде-
лало решающий шаг к распространению проектного ме-
неджмента в среде среднего и малого бизнеса. Разме-
щение хранилищ данных и средств их обработки в «обла-
ке» позволило минимизировать стоимость создания ин-
формационной инфраструктуры [4]. И поскольку боль-
шинство современных клиентских приложений имеет 
стандартный web-интерфейс, то и затраты на обучение 
персонала практически сводятся к нулю.

Оценка внедрения 
облачных решений 
в бизнес компании

В статье рассматриваются 
экономические аспекты внедрения 
облачных сервисов Google и 1С 
в компаниях среднего бизнеса. 
Выделены критерии готовности 
внедрения облачных решений 
в бизнес и описано их влияние на 
IT-инфраструктуру компании. 
Разработан план внедрения 
облачных сервисов и проведен 
сравнительный анализ основных 
экономических показателей 
до и после их внедрения 
в деятельность компании.
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Рассмотрим план внедрения облачных решений в 
деятельность компании. При этом сразу возникает зада-
ча выбора такого решения (или решений). Функционал 
современных облачных решений не сильно различает-
ся, поэтому при внедрении облачных решений в бизнес 
компании можно ограничиться технологиями Google.
Apps и «1С: Предприятие» [6].

В сервисах Google Диск и Google Календари для 
оптимизации системы управления и контроля торгового 
персонала компании предполагается:
использовать регистрацию аккаунтов для сотрудни-

ков компании;
создавать формы отчетов и баз данных;
проводить обучение персонала работе с базами 

данных.
Снижение расходов при внедрении облачных решений 
«1С: Предприятие» позволяет:
осуществлять покупку приложения «1С: Предприя-

тие online»;
приобретать мобильные устройства (планшеты, 

смартфоны);
 проводить обучение персонала;
 создавать резервные копии баз данных;
 запускать системы в тестовом режиме для проверки 

работоспособности;
 переносить текущую базу данных с собственного 

сервера на сервера компании 1С;
 запускать системы в рабочем режиме.

В условиях рыночной экономики на эффектив-
ность работы компании влияют различные факто-
ры, которые классифицируются по определенным 
признакам [5]. Основными группами факторов яв-
ляются:
 факторы ресурсного обеспечения производства 

(производственные): здания, сооружения, обору-
дование, инструменты, земля, сырье и материалы, 
топливо, рабочая сила, информация и т.п.;

 факторы, обеспечивающие желаемый уровень 
экономического и технического развития компа-
нии: организация труда и производства, научно-
технических прогресс, повышение квалификации, 
инновации и инвестиции и т.д.;

факторы, обеспечивающие коммерческую эффек-
тивность производственно-хозяйственной деятель-
ности компании: умение вести высокоэффективную 
коммерческую и снабженческую деятельность.

Эффективность деятельности компании может быть 
повышена путем использования резервов. Резервы 
представляют собой упущенные (не использованные) на 
данный момент возможности роста объема продаж про-
дукции, снижения ее себестоимости, увеличения сум-
мы прибыли и повышения уровня рентабельности, укре-
пления финансового состояния, а также улучшения дру-
гих экономических показателей деятельности организа-
ций [3].

По признаку зависимости от деятельности анализи-
руемой организации можно выделить внутренние (вну-
трихозяйственные) и внешние резервы. 

В основном компании должны использовать вну-
тренние резервы, которые, в свою очередь, можно под-
разделить на экстенсивные и интенсивные:
экстенсивные резервы представляют собой уве-

личение объемов используемых в процессе произ-
водства ресурсов; 

 интенсивные резервы подразумевают, что ор-
ганизация может либо изготовить больший объ-
ем продукции с неизменным количеством ресур-
сов, либо изготовить тот же объем продукции с 
меньшим количеством ресурсов. Основным на-
правлением использования интенсивных резер-
вов является применение достижений научно-
технического прогресса. В результате этого про-
исходит качественное улучшение используемых 
основных фондов, материалов, совершенствова-
ние характеристик персонала, повышение уров-
ня применяемой технологии, а также организации 
производства и т.д. 

Внешние резервы не имеют такого значения, как 
внутренние, но умалять их значение не следует. Такие 
резервы можно классифицировать по отдельным эко-
номическим показателям: резервы увеличения выпуска 
и продаж продукции, резервы улучшения использования 
отдельных видов производственных ресурсов (трудовых 
ресурсов, основных фондов, материалов) и др.

В зависимости 
от срока, в течение 
которого выявлен-
ные резервы могут 
быть мобилизова-
ны, различают два 
основных вида ре-
зервов: текущие и 
перспективные. Те-

Таблица 1. Рост/падение основных экономических показателей

ВВ КК А А0

ТаТаблблицицццаа 1.1. Р Росост/т///пападедедд ниниее ососноновнвныхых э экоконономимичеческскихих п пококазазатателелейей

Название показателя 2012 г. Рост/ падение % 2013 г. Рост/ падение, % 2014 г. (до внедрения)

Объем продаж, тыс. литров 2372 -8,0% 1956  -6,0% 2007 
Выручка, тыс. руб. 263 906  3,5% 273 152  16,8% 319 044 
МД, тыс. руб. 67 953  17,8% 80 040  15,7% 92 605 
Расходы, тыс. руб. 44 723  16,3% 52 003  12,3% 58 396 
Прибыль, тыс. руб. 23 230  20,7% 28 037  22,0% 34 209 
ЧП итого, тыс. руб. 12 473  9,0% 13 599  34,5% 18 286



ОБЛАЧНЫЕ ТЕХНОЛОГИИ АСПЕКТЫ КАЧЕСТВА

  № 2 • 2015   ВеК  КАЧЕСТВА 31

кущие резервы могут быть мобилизованы, как прави-
ло, в течение одного года. Перспективные резервы мож-

но использовать лишь 
в долгосрочной пер-
спективе, то есть в те-
чение периода, превы-
шающего один год [4].

Еще одним видом 
классификации ре-
зервов является раз-
деление их на явные и 
скрытые. К явным ре-

зервам относится ликвидация при-
чин различных внеплановых потерь 
и перерасходов. Скрытые резервы 
можно установить лишь при дета-
лизированном анализе, используя 
методы сравнения показателей ис-
следуемой организации с данными 
других организаций, а также мето-
ды функционально-стоимостного 
анализа. К таким резервам и мо-
гут быть отнесены и облачные тех-
нологии, которые позволяют ком-
паниям среднего размера экс-
периментировать с различными 
бизнес-стратегиями, внедрять пе-
редовые разработки и углублять 
связи с клиентами без высоких за-
трат.

Однако при этом для некото-
рых компаний затраты на само вне-
дрение облачных технологий могут 
оказаться выше, чем прибыль, по-
лученная от этого внедрения. По-
этому всегда важно понимать, го-
това ли компания к использованию 
облачных технологий.

Для того чтобы определить 
условия успешного внедрения об-
лачных технологий в средний биз-
нес, необходимо решить ряд за-
дач. На данный момент исследова-
ния решены следующие задачи [4]:
 рассмотрены модели внедре-

ния облачных технологий;
 определены критерии оцен-

ки готовности компании к вне-
дрению облачных технологий.

Готовность к использованию 
облаков обычно зависит от IT-базы 

компании и эффективности ее работы. Для оценки го-
товности компании можно выделить ряд критериев [4]:

Таблица 2. Сравнительные данные основных показателей до и после внедрения 

облачных технологийоблачных технологий

Название показателя 2012 г. 2013 г. 2014 г. (до внедрения) 2014 г. (после внедрения)

Объем продаж, тыс. литров 2372 1956 2007 2200
Выручка, тыс. руб. 263 906 273 152 319 044 344 288
МД, тыс. руб. 67 953 80 040 92 605 99 098
Расходы, тыс. руб. 44 723 52 003 58 396 49 179
Прибыль, тыс. руб. 23 230 28 037 34 209 49 919
ЧП итого, тыс. руб. 12 473 13 599 18 286 33 996

Таблица 3. Фонд оплаты труда после внедрения облачных 

технологий, руб.технологий, , руруб.

Должность Январь 2014 г. Декабрь 2014 г. Итого

 (до внедрения) (после внедрения) 

Управление
Генеральный директор 120 000 120 000 1 440 000
Финансовый директор 90 000 90 000 1 080 000
Офис-менеджер 12 600 12 900 153 000
 222 600 222 900 2 673 000
Бухгалтерия
Главный бухгалтер 71 000 71 000 852 000
Бухгалтер-кассир 42 000 42 000 504 000
 113 000 113 000 1356 000
Отдел доставки
Директор по логистике 65 000 65 000 780 000
Водитель-экспедитор (8 чел.) 434 400 434 400 5 212 800
 499 400 499 400 5 992 800
Склад
Заведующий складом 42 000 42 000 504 000
Погрузчик 14 000 14 000 168 000
Кладовщик 37 700 37 700 452 400
Грузчик (3 чел.) 84 300 84 300 1 011 600
 178 000 178 000 2 136 000
Торговый отдел
Руководитель отдела 55 000 55 000 660 000
Техник-установщик 55 300 58 600 695 400
Промывщик (5 чел.) 214 500 231 000 2 733 000
Кладовщик тех. склада 35 300 38 600 455 400
 360 100 383 200 4 543 800
Отдел продаж
Директор по продажам 160 000 180 000 2 140 000
Торговый представитель (3 чел.) 231 000 231 000 2 772 000
Руководитель отдела развития 100 000 100 000 1 200 000
Торговый представитель (3 чел.) 216 000 216 000 2 592 000
 568 000 732 000 8 476 000
Вспомогательный отдел
Секретарь 1 690 1 690 20 280
Помощник ген. директора 45 000 45 000 540 000
Юрист 65 000 65 000 780 000
Курьер 12 600 12 900 153 000
 124 290 124 590 1 493 280
Итого 1 565 990 2 253 090 26 670 880
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1. Консолидация данных – комплекс методов и 
процедур, направленных на извлечение данных из раз-
личных источников, обеспечение необходимого уровня 
их информативности и качества, преобразование в еди-
ный формат, в котором они могут быть загружены в хра-
нилище данных или аналитическую систему. Консоли-
дация данных значительно упрощает переход любых ин-
формационных систем в облако из-за централизованно-
сти хранения данных.

2. Стандартизация данных – это деятельность по 
установлению правил и характеристик в целях их много-
кратного использования, направленная на достижение 
упорядоченности данных. Стандартизированные дан-
ные гораздо проще в обращении и зачастую не требу-
ют каких-то уникальных программных продуктов. Стан-
дартизация данных упростит переход в облако путем ис-
пользования уже готовых программных решений.

3. Виртуализация аппаратных ресурсов – это 
программное решение, которое позволяет использо-
вать ресурсы одного компьютера (сервера), чтобы по-
лучить несколько разделенных между собой окружений, 
каждое из которых представляет собой виртуализиро-
ванный компьютер (сервер). После создания виртуали-
зированного компьютера на нем можно производить те 
же действия, что и на обычном сервере.

Облачные технологии связаны со значительными 
изменениями в IT-инфраструктуре компании. Подобные 
изменения и инновации никогда не бывают бесплатны-
ми, их стоимость может оказать критическое влияние на 
бюджет компании. Поэтому перед переходом на совре-
менные облачные решения следует провести детальный 
экономический анализ. 

Рассмотрим пример такого анализа для компании 
по производству напитков. Для наглядности экономи-
ческого эффекта от внедрений облачных технологий в 
табл. 1 приведен расчет основных показателей работы 

компании за 2012–2014 гг., таких как объем продаж, вы-
ручка, маржинальный доход (МД), расходы, прибыль и 
чистая прибыль (ЧП).

В табл. 2 собраны основные показатели работы 
компании до внедрения облачных решений и после, в 
табл. 3 – результаты расчетов по фонду оплаты труда 
после перехода компании на облачные технологии, а в 
табл. 4 – детальные значения основных показателей по 
кварталам в сравнении с предыдущими периодами.

Как видно из табл. 3 и 4, после внедрения облачных 
решений штатное расписание на 2014 г. изменилось в 
количественном выражении следующим образом: 
 сокращение IT-отдела, клиентского отдела и отдела 

закупок позволяет получить снижение расходов по 
фонду оплаты труда за год – 5 348 760 руб.; 

 сокращение затрат на аренду и содержание офиса 
за год – 2 885 333 руб.;

 увеличение продаж за счет увеличения эффектив-
ности работы ТП на 10% с 2 006 816 до 2 200 310 ли-
тров в год;

 увеличение чистой прибыли с 18 286 000 до
33 996 000 руб./год;

 все прочие расходы и плановая динамика развитий 
торговой сети остаются без изменений. 

Таким образом, внедрение в деятельность компании 
облачных решений (план внедрения см. на рисунке) обе-
спечивает:
 увеличение продаж за счет более эффективной ра-

боты персонала, так как все свое время сотрудни-
ки могут посвятить прямым обязанностям – прода-
жам, общению с клиентами, быстрому формирова-
нию заказа, контролю остатков на складах и ассор-
тимента товаров. Более глубокое проникновение в 
работу клиента, в свою очередь, повышает клиенто-
ориентированность компании и является весомым 
конкурентным преимуществом;

Таблица 4. Детализация основных показателей по кварталам после внедрения 

облачных технологий (в руб.)( ру )

Статья Период, год 1 кв. 2 кв. 3 кв. 4 кв. Итого

МД 2012 12 781 509 17 175 436 17 479 154 20 056 482 67 492 582
 2013  17 568 420 20 138 703 18 373 243 23 959 323 80 039 690
 2014 (план) 20 568 767 25 440 592 22 252 408 30 836 372 99 098 138
Расходы 2012 9 722 961 10 478 810 10 761 556 13 759 773 44 723 100
 2013  12 321 807 12 166 521 13 932 738 13 582 014 52 003 080
 2014 (план) 12 364 833 12 141 776 12 276 456 12 396 066 49 179 130
Прибыль 2012 3 058 549 6 696 626 6 717 598 6 296 710 22 769 482
 2013  5 246 613 7 972 182 4 490 505 10 377 309 28 036 610
 2014 (план) 8 203 934 13 298 816 9 975 952 18 440 306 49 919 008
ЧП 2012 736 786 4 566 592 4 110 493 4 072 590 12 012 888
 2013  2 468 796 4 461 142 659 435 6 009 970 13 599 343
 2014 (план) 2 406 181 9 619 664 7 145 700 14 821 288 33 995 833
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 сокращение персонала и, как следствие, издержек 
фонда оплаты труда и налогов;

 уменьшение затрат на аренду и содержание офи-
са. Внедрение облачных решений, предлагаемых 
компанией Google, позволяет полностью отка-
заться от офисных помещений и разместить со-
трудников на удаленных рабочих местах, в том 
числе дома;

 обеспечение постоянного доступа всех сотрудни-
ков к сервисам 1С и возможность отказаться от не-
скольких отделов в компании (в конкретном случае 
внедрение 1С позволяет полностью сократить от-
дел закупок и клиентский отдел). 
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Банк России внедрил решения Citrix
Компания Citrix, поставщик решений для мобиль-

ного доступа, виртуализации рабочих столов, по-
строения «облачных» сетей и платформ, представи-
ла проект по внедрению системы терминального до-
ступа на базе решений Citrix в Центральном Банке 
Российской Федерации (Банк России). В результа-
те проекта Банк России получил комплексное реше-
ние, которое позволяет обеспечить удаленный до-
ступ к корпоративным приложениям и данным и от-
вечает стандартам и требованиям по информацион-
ной безопасности компании. Таким образом, поль-
зователи получили возможность полноценно выпол-
нять свои функциональные обязанности вне зависи-
мости от времени и их местоположения.

Основной целью проекта являлась централиза-
ция информационно-аналитических систем и офис-
ных приложений, размещаемых на ЦОД, и организа-

ция безопасного и оперативного доступа к ним для 
30 000 сотрудников филиалов Банка России. Для того 
чтобы обеспечить эффективную работу сотрудни-
ков территориальных учреждений Банка России, по-
высить надежность обработки информации, снизить 
угрозы несанкционированного копирования и хище-
ния носителей информации, Банк России остановил 
свой выбор на портфеле продуктов компании Citrix. 
Данное ПО наилучшим образом подошло для реше-
ния поставленных задач банка. 

Благодаря внедренному решению удалось со-
кратить количество технических средств на 89%, 
сэкономить до 50% на пользовательских лицензи-
ях эксплуатируемого в Банке России программно-
го обеспечения, а также снизить затраты на содер-
жание технических средств до 36% и на технический 
персонал – до 40%. 

www.citrix.ru

            НОВОСТИ        NEWS        НОВОСТИ        NEWS        НОВОСТИ        NEWS
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Методы контроля качественных 
показателей активных 
фазированных антенных решеток
Часть 2. Измерения в ближней зоне

Идея полного или частичного отказа от традиционных 
антенных полигонов, занимающих порой обшир-

ные и остродефицитные территории, в пользу компакт-
ных измерительных комплексов, бесспорно, выглядит 
весьма привлекательной. Но какова цена новых решений 
и в чем заключаются их принципиальные недостатки?

Если «подкрутить резкость»
В обычном, штатном, режиме работы луч антенны 

сфокусирован на бесконечность. Он считается вполне 
сформированным, когда расстояние от волнового фрон-
та до антенны R удовлетворяет условию дальней зоны: 

,
где D – максимальный размер апертуры антенны, λ – ми-
нимальная длина волны рабочего диапазона частот.

Если в тестовом режиме определенным образом из-
менить положение облучателя зеркальной антенны или 
скорректировать фазовую программу АФАР, то можно 
сфокусировать луч в точке, которая будет гораздо ближе к 
апертуре. Этот прием получил название перефокусиров-

ка. В режиме перефокусировки можно экспериментально 
определить характеристики антенны и затем с некоторы-
ми ограничениями распространить их на штатный режим.

Ключевые слова: 
активная фазированная антенная решетка, 

качественные показатели, 
антенные измерения, ближняя зона.

Настоящей статьей завершается обзор 
основных методов тестирования антенных 
систем СВЧ-диапазона, опубликованный 
в предыдущем номере журнала 
(«Век качества», 2015, № 1, С. 68–72). 
Процедуры, представленные ниже, только 
на первый взгляд имеют мало общего 
между собой. Несмотря на очевидные 
различия, их объединяет главное: все они 
относятся к группе методов измерений 
в ближней зоне. Данное направление 
особенно активно развивается 
в последнее десятилетие 
и рассматривается как реальная 
альтернатива дорогостоящим антенным 
полигонам. При анализе методов особое 
внимание уделяется специфике, присущей 
измерениям активных фазированных 
антенных решеток (АФАР).

А.М. ШИРЯЕВ, 
независимый эксперт, доцент, 
к.т.н.

Г.В. СБИТНЕВ, 
независимый эксперт, доцент, 
к.т.н.

Quality indicators monitoring of microwave 

active phased array antennas

Part 2. Measurements in the near zone 

In this paper an overview of the microwave 
antenna testing methods as well as their test 
benches description is fi nalized. The article 
contains a number of testing methods in the 
near fi eld, which are actively developing in the 
last decade and are admitted as a real 
alternative to traditional kinds of the test. 
A special attention is given to active phased 
array antennas measurement features.

Keywords:
active phased array antenna, quality indicator, 

antenna measurements, near zone.
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Последовательность действий при тестировании пе-
рефокусированной антенны и набор используемых тех-
нических средств мало отличаются от тех, которые  при-
меняются при обычных измерениях в дальней зоне и ко-
торые были подробно рассмотрены в первой части ста-
тьи (опорно-поворотное устройство, вспомогательная 
антенна, скалярный измеритель мощности).

В большинстве случаев диаграмма направленно-
сти антенны (ДНА) измеряется в процессе механиче-
ского поворота аттестуемой антенны в заданном сек-
торе углов. Ориентация луча относительно осей ан-
тенны остается неизменной в течение всего времени 
тестирования, поэтому такая диаграмма называется 
статической. 

При испытаниях антенных решеток процедуру мож-
но упростить, если оперировать так называемыми дина-
мическими диаграммами направленности. В этом слу-
чае взаимное расположение и ориентация вспомога-
тельной и испытуемой антенн остаются неизменными, 
а луч АФАР перемещается в пространстве электрон-
ным способом. В каждом его положении осуществляет-
ся необходимая перефокусировка, после чего измеряет-
ся уровень выходного сигнала. Таким образом, в стати-
ческой ДНА фазовое распределение элементов решетки 
остается постоянным в пределах каждого цикла испыта-
ний, а в динамической – переменным.

Для сравнения на рис. 1 приведены две диаграммы 
АФАР с апертурой 2,6 м и рабочей длиной волны 8 см. 
Первая, статическая, рассчитана для луча, ориентиро-
ванного по нормали к плоскости антенны, и представля-
ет собой ДНА в дальней зоне. Другая, динамическая, по-
лучена при тех же условиях, но с той лишь разницей, что 
точка перефокусировки отстоит от антенны на расстоя-
ние 4 м. Из рисунка следует, что статическая и динами-
ческая диаграммы хорошо совпадают между собой в об-
ласти главного луча и первого бокового лепестка. Нарас-
тающие расхождения в области дальних боковых лепест-
ков свидетельствуют об ограничениях данного метода. 

Похожие результаты получаются и в случае про-
извольного отклонения луча антенны от нормали. На 
рис. 2 (а–в) представлены статические и динамические 
ДНА АФАР, когда начальное отклонение составляет 10, 
30 и 50 град.

Из рисунков следует, что статические и динамиче-
ские диаграммы хорошо совпадают между собой в об-
ласти главного луча и первого бокового лепестка в сек-
торе электронного сканирования ±50 град. В общем слу-
чае область соответствия зависит от технических харак-
теристик АФАР и выбранного расстояния до точки пе-
рефокусировки, то есть от дальности перефокусировки 
(см. рис. 3).

Если это расстояние удовлетворяет условию:

где L – дальность перефокусировки, D – максимальный 
размер апертуры АФАР, γ – максимальный угол между на-
правлением наибольшего коэффициента направленного 
действия (КНД) излучателя и направлением на точку пе-
рефокусировки, при котором КНД снижается не более чем 
на 1…1,5 дБ, то искажений ДНА практически не возникает. 
Применительно к приведенному выше примеру это озна-
чает, что измерения подобных антенн можно производить 
в относительно небольшом помещении. Для уменьшения 

Рис. 1. Статическая (сплошная линия) и динами-
ческая (пунктирная линия) диаграммы направлен-
ности АФАР

РРРРРиРиРисссс. 1111111. СССССтСтСтаатататичичичесесесес акакакаяяя (((((((сспспсп олололошншншнааяаяая лллинининияияия))))))) иии дидиди анананамимими-

Рис. 2. Статические и динамические ДНА АФАР 
при отклонениях луча от нормали: а)  10 град., 
б)  30 град., в)  50 град. ДНА в дальней зоне (чер-
ная сплошная линия), перефокусированная  ДНА 
(красная пунктирная линия)

РРРис 2222 ССССтатические и динамические ДДДНАНАНА АААФФАФАФАРРР
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уровня мешающих отражений его внутренняя поверхность 
покрывается радиопоглощающим материалом.

При соблюдении перечисленных условий метод пе-
рефокусировки дает вполне удовлетворительные ре-
зультаты при относительно небольших материальных 
затратах. К недостаткам данного метода можно отнести 
ограниченность сектора углов измерений и отсутствие 
возможности полной проверки характеристик антенны 
в штатном режиме (а в случае АФАР – еще и проверки 
штатной фазовой программы).

Формируем плоский фронт
Коллиматорный метод (метод компактного поли-

гона) – это еще один популярный метод измерений в 
ближней зоне. Суть его заключа-
ется в исследовании характери-
стик испытуемой антенны в поле, 
близком к полю плоской волны. 
Такое поле создается с помо-
щью специальной вспомогатель-
ной антенны – коллиматора, на-
ходящегося в непосредственной 
близости от тестируемой антен-
ны. Как правило, в качестве кол-
лиматора используется парабо-
лическая антенна с облучателем.

Как и в большинстве рассмо-
тренных выше методов, характери-
стики тестируемой антенны опре-
деляются посредством измере-
ния сигнала на ее выходе при раз-
личных угловых положениях по-

следней относительно коллиматора. Для этого в со-
став измерительного стенда включают прецизионное 
опорно-поворотное устройство (ОПУ). Последователь-
ность действий при определении основных характери-
стик и параметров антенн коллиматорным методом со-
впадает с соответствующими методиками измерений в 
дальней зоне.

Поле коллиматора с требуемыми характеристика-
ми формируется в ограниченной области простран-
ства, которую называют рабочей областью коллима-
тора. В идеале поле должно быть синфазным и равно-
мерным, однако в силу ряда причин неизбежно возни-
кают различные возмущения амплитуды и фазы. Наи-
более значимыми факторами являются: дифракцион-
ные эффекты, которые обусловлены конечными раз-
мерами зеркала коллиматора, и неравномерность 
поля, связанная с направленными свойствами диа-
граммы облучателя. Кроме того, поле в раскрыве кол-
лиматора искажается из-за дефектов поверхности па-
раболического отражателя, прямого излучения облу-
чателя в направлении испытуемой антенны, неточно-
сти установки облучателя в фокусе и т.д. [1].

При эксплуатации компактного полигона особое 
внимание уделяется проблеме обеспечения стабильно-
го температурного режима. Как правило, перепад меж-
ду верхней и нижней кромками зеркала коллиматора не 
должен превышать 3°С.

Схема компактного полигона, а также перечень 
основных достоинств и недостатков, присущих данному 
методу, представлены на рис. 4 [2].

Ниже приведены характеристики одного из ком-
пактных полигонов, который предназначен для измере-
ния параметров антенн различных типов, включая пас-

Рис. 4. Достоинства и недостатки антенных измерений методом 

компактного полигона

Рис 4 Достоинства и недостатки антенных измерений методом

Рис. 3. Геометрические соотношения при 
методе перефокусировки
РРРРиРиРиссс 333333 ГГГГеГеГеомомометететририричечеческскскиеиеие сссоооооотнтнтношошошенененияияия пппририри

Преимущества
Прямые измерения в квазидальней зоне

• Измерения в реальном времени
•  Не требуется преобразование 

данных
Измерения на малых расстояниях (<25 м)

• Низкие потери в пространстве
Точные измерения (1•100 ГГц)
Измерения в помещении:

• Независимость от погоды
• Круглосуточная работа
• Измерения в “чистой зоне”

Ограничения/Недостатки
Ограничения частотного диапазона:

• < 500 МГц (дифракция)
• > 100 ГГц (точность поверхности рефлектора)

Прямое облучение антенны
Сложность компенсации гравитации
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сивные и активные антенные ре-
шетки [3]:
рабочая зона – горизонталь-

но ориентированный ци-
линдр диаметром 1,8 м и 
длиной 1,8 м;

диапазоны рабочих частот: 
D, L и X;

поляризация линейная (вер-
тикальная, горизонтальная и 
наклонная);

уровень безэховости в рабо-
чей зоне:

– в диапазонах частот D и L – 
не хуже  30...35 дБ;

– в диапазоне частот Х – не 
хуже  55 дБ.

Измерения угловых харак-
теристик антенн выполняются с помощью опорно-
поворотного устройства. ОПУ имеет следующие харак-
теристики:
 вращение вокруг осей: азимута, угла места и поля-

ризации;
 диапазон углов поворота по азимуту ±120 град;
 диапазон углов поворота по углу места от –10 до 

+40 град;
 диапазон углов поворота по поляризации (свалу) 

±120 град.
Как уже было отмечено, формирование плоской вол-

ны обеспечивает коллиматор. В данном примере был ис-
пользован коллиматор с рефлектором параболического 
типа. Его фокусное расстояние составляет 3,5 м, а раз-
меры – 6x4,4 м. 

В целях обеспечения требуемых климатических усло-
вий предусмотрено кондиционирование воздуха посред-
ством приточно-вытяжной вентиляции. Для контроля со-
стояния окружающей среды в зоне расположения колли-
матора установлены датчики температуры. При темпера-
турном градиенте, превышающем три градуса, автома-
тически включается воздухораспределительная система, 
расположенная за зеркалом коллиматора.

В процессе проектирования и настройки антенного 
полигона особое внимание уделяется повышению точ-
ности измерения характеристик тестируемых антенн, 
в том числе:
 коэффициента усиления;
 амплитудной диаграммы направленности;
 фазовой диаграммы направленности;
 ширины диаграммы направленности антенны;
 поляризационных характеристик;
 координат фазового центра;

ошибки установки нуля разностной диаграммы на-
правленности при электронном сканировании лучом;

 крутизны пеленгационной характеристики;
 глубины провала разностной диаграммы направ-

ленности.
Компактный полигон размещается в закрытом по-

мещении с ограниченными размерами. Для снижения 
уровня мешающих отражений до приемлемого уровня 
необходимо использовать специальное радиопоглоща-
ющее покрытие. Внешний вид компактного полигона ил-
люстрирует рис. 5 [2]. 

При тщательной настройке оборудования и хоро-
шем качестве радиопоглощающего покрытия можно до-
биться следующих результатов: погрешность измерения 
коэффициента усиления – не хуже ±0,2…0,5 дБ; полный 
динамический диапазон измерения ДНА – не хуже 60 дБ.

В настоящее время некоторые производители пред-
лагают усовершенствованные компактные полигоны, ко-
торые работают во временной области. Это позволяет 
дополнительно снизить требования к допустимому уров-
ню мешающих отражений. 

Особенностью данного решения является использова-
ние в качестве тестового сигнала короткого сверхширокопо-
лосного импульса. За счет этого решаются разу две пробле-
мы: измерение параметров антенн одновременно во всей 
рабочей полосе частот и селекция мешающих отражений. 

Возможность селекции обусловлена тем, что изме-
рения антенных параметров осуществляется в ограни-
ченном временном интервале – временном окне. Это по-
зволяет размещать коллиматорный комплекс не в спе-
циальной безэховой камере с дорогостоящими радио-
поглощающими покрытиями, а в обычном помещении.

При выборе размера коллиматора необходимо 
помнить, что в силу влияния различных мешающих 

Рис. 5. Двухзеркальный компактный полигон в безэховой камереР с 5 Д зер а й о а й о о ббезэ о ой а ере
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факторов поперечное сечение и протяженность его ра-
бочей зоны существенно (в 3–4 раза) меньше физиче-
ского размера коллиматора. Ограниченность рабочей 
зоны и, как следствие, максимальной апертуры тести-
руемых антенн является главным недостатком рассма-
триваемого метода.

С увеличением размера коллиматора стоимость 
компактного полигона резко возрастает. В связи с этим 
ведущие производители оборудования такого рода 
представлены на рынке не одним изделием, а целой ли-
нейкой, которая дает возможность выбора наиболее 
подходящего решения. Примером может служить мо-
дельный ряд, представленный в табл. 1 [4]. 

Сканирующий зонд 
и очень много математики

Голографический метод, который реализуется на 
практике при помощи специального измерительного 
комплекса стенд ближнего поля, считается одним из 
наиболее перспективных направлений для исследова-
ний характеристик антенн. Он особенно подходит для 
измерений параметров крупногабаритных (по срав-
нению с возможностями компактного полигона) АФАР 
СВЧ-диапазона. 

Суть рассматриваемого метода состоит в иссле-
довании амплитудно-фазового распределения (АФР) 
электромагнитного поля вблизи раскрыва тестируе-

мой антенны посредством пре-
цизионного сканирующего зонда. 
Данные АФР привязываются к те-
кущим пространственным коорди-
натам положения зонда. Шаг меж-
ду соседними отсчетами зависит 
от рабочей длины волны. По окон-
чании сканирования накопленный 
массив экспериментальных дан-
ных подвергается математической 
обработке. В результате рассчи-
тываются характеристики поля в 
дальней зоне [1]. Траектория пе-
ремещений сканирующего зонда, 
а также достоинства и недостат-
ки метода измерений с помощью 
стенда ближнего поля приведены 
на рис. 6 [2].

Таблица 1. Основные характеристики линейки коллиматорных комплексов серии 5700 компании MI 

Technologies Technologigg es

Рис. 6. Преимущества и недостатки измерений параметров 

антенн с помощью стенда ближнего поля

РРРРиРиссс 666666 ПППрПрПрееиеимуму ещещесстст авава ии ннеедедососос атататкткии зизиз емемереререниниййййй апапарарара емеме ртртроовов

Преимущества
Точные измерения (до ~50 ГГц)
Измерения на малых расстояниях:

• Низкие потери в пространстве
• Низкие переотражения

Измерения в помещении:
• Независимость от погоды
• Круглосуточная работа
• Измерения в “чистой зоне”

Компенсация гравитации

Ограничения/Недостатки
•Необходимость преобразования данных
•Измерения не в реальном времени
•Связь между зондом и антенной
•Ограничение частоты до ~50 ГГц (точность 

позиционирования ограничивает точность 
измерения фазы) 
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Таким образом, время сканирования возрастает по 
мере увеличения размеров антенны и рабочей часто-
ты и может быть весьма значительным. При этом в те-
чение всего цикла измерения необходимо поддержи-
вать постоянный температурный режим и обеспечивать 
минимально возможный уровень мешающих отраже-
ний. Для этого стенд ближнего поля размещают в без-
эховой экранированной камере, оборудованной систе-
мой климат-контроля.

В некоторых случаях для сокращения общего време-
ни исследования характеристик АФАР осуществляют па-
раллельное формирование нескольких массивов АФР, 
когда при одном и том же текущем положении зонда фа-
зовращатели тестируемой антенны циклически устанав-
ливаются в несколько состояний, которые соответствуют 
различным пространственным положениям луча в преде-
лах заданного сектора электронного сканирования.

Для измерения характеристик АФАР голографиче-
ским методом необходим стенд в составе:
 безэховая экранированная камера;

 планарный сканер с комплектом двухполяризаци-
онных зондов;

 измерительная система на базе анализатора цепей, 
которая должна обеспечивать динамический ди-
апазон не менее 60 дБ, разрешение по амплитуде 
0,3...0,4 дБ и по фазе 1…20;

 высокопроизводительный вычислительный комплекс;
 пакет прикладного программного обеспечения. 

С помощью стенда ближнего поля можно опреде-
лить следующие характе-
ристики АФАР:
 амплитудные и фа-

зовые ДНА на согла-
сованной поляриза-
ции и кроссполяри-
зации;

 коэффициент усиле-
ния антенны;

 эффективную изо-
тропную излучаемую 
мощность (в случае 
передающей АФАР);

 коэффициент эл-
липтичности и угол 
наклона поляриза-
ционного эллипса в 
случае круговой по-
ляризации;

Рис. 7. Расчет характеристик стенда ближнего 
поля
РРРиРиРиссс 77777 РРРаРаРасчсчсчететет хххарараракакактететеририристстстикикик ссстететендндндааа бббблблближижижнененегогого

Рис. 8. Подготовка к измерению характеристик 
крупногабаритной АФАР на стенде ближнего 
поля

РРРРиРиРиссс 8888888 ППППоПоПодгдгдготототовововкакака ккк ииизмзмзмереререненениюиюию хххарараракакактететеририристстстикикик

Таблица 2. Характеристики планарного сканера NSI-300V-12x9 компании NSI Таблицца 2. Харррактерирр стики планарррного сканерарр  NSI 300V 12x9 компании NSI
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величину развязки между ортогональными поляри-
зациями;

координаты фазового центра;
ширину ДНА, уровень боковых лепестков, направле-

ние максимума луча;
тип неисправности каждого канала (при наличии) и т.д.

Типовые требования к взаимному расположению 
сканирующего зонда и АФАР с апертурой D (расстояние 
до антенны h и максимальный угол визирования Θmax), 
протяженности зоны сканирования L (или Lx и Ly  в слу-
чае, если антенна имеет прямоугольную форму) и значе-
нию шага перемещения зонда ΔX и ΔY в зависимости от 
рабочей длины волны λ поясняются на рис. 7. 

Из приведенных соотношений, в частности, следу-
ет, что для антенны с линейными размерами D=10х10 
м, которая предназначена для работы в С-диапазоне, 
зонд сканера должен перемещаться по обеим коор-
динатам на расстояние L ≈ 11 м. Для типовой скорости 
перемещения зонда 0,25 м/с время съема амплитудно-
фазового распределения составит 3…5 ч. 

Процесс измерения характеристик АФАР на стенде 
ближнего поля иллюстрирует рис. 8.

Необходимо отметить, что голографический ме-
тод не имеет столь жестких ограничений на максималь-
ный размер апертуры тестируемых антенн, как рассмо-
тренный выше коллиматорный метод. Например, в [5] 
приведено описание стенда ближнего поля с размером 
зоны сканирования 9 х 11 м и диапазоном рабочих частот 
0,1–60 ГГц.

Сравнение характеристик антенн, полученных 
экспериментальным путем на антенном полигоне в 

дальней зоне, и аналогичных характеристик, рассчи-
танных по данным, полученным на стенде ближнего 
поля, демонстрирует хорошее совпадение результа-
тов в широком диапазоне рабочих частот и углов ска-
нирования. Это важный аргумент в пользу гологра-
фического метода. Главным же его недостатком яв-
ляются большие единовременные затраты, которые 
потребуются на этапах приобретения стенда ближне-
го поля, оборудования помещения и ввода в эксплу-
атацию.

В настоящее время рынок измерительного оборудо-
вания не испытывает недостатка в предложениях. Потре-
бителям предлагается достаточно широкий выбор стен-
дов, предназначенных для измерения характеристик ан-
тенн в широком диапазоне размеров апертур и рабочих 
частот. Для примера в табл. 2 представлены основные 
характеристики планарного сканера NSI-300V-12x9, вхо-
дящего в состав стенда ближнего поля от одного из ли-
деров рынка – компании NSI (США). 
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Место логистической деятельности 
в системе функционирования предприятий 
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Всовременной экономике понятие «логистика» (от 
древнегреческого logos – разум; log – мышление; 

logo – думать; logismos – расчет, раздумье; λόγος – отно-
шение, слово, речь, произнесенная речь) часто воспри-
нимается как наука об управлении материальными, ин-
формационными, финансовыми и сервисными потоками 
[2, с. 14]. Объектом исследования логистики, по мнению 
многих авторов, является наиболее рациональное управ-
ление ограниченными ресурсами в определенной эконо-
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мической системе, связанной с производством, склади-
рованием и реализацией конечной продукции. По срав-
нению с другими науками, логистика – сравнительно мо-
лодая наука, известная в качестве научной дисциплины 
всего несколько десятилетий. В связи с этим ее поня-
тийный аппарат и терминология постоянно развиваются 
и уточняются. Помимо этого в ходе становления рыноч-
ных отношений развиваются и постоянно совершенству-
ются методы анализа логистических систем. Данные ме-
тоды применяются на всех предприятиях для повышения 
эффективности логистических систем и цепей поставок. 
Это обусловлено следующими причинами: 
 использованием логистической системы взглядов 

и способов достижения целей практически всеми 
компаниями, занимающимися производством или 
распределением готовой продукции;

 стремительным развитием информационных тех-
нологий, позволяющих оперативно обрабатывать 
большие объемы данных в системе планирования и 
управления предприятием;

 использованием в полном объеме информацион-
ных ресурсов и технологий в ходе выработки управ-
ленческих решений при производстве и реализации 
выпускаемой продукции.

В настоящее время существует дефицит информа-
ции об оптимизации решений в области управления фи-
нансовыми и инвестиционными ресурсами в логистике 
[3, с. 8]. Соответственно, многие авторы в своих статьях, 
научных работах и монографиях стараются преодолеть 

этот недостаток и предлагают руководителям, студен-
там и аспирантам, специализирующимся по направле-
нию «Логистика и управление цепями поставок в эконо-
мике и менеджменте», инструментарий для анализа эф-
фективности управления инвестициями в области логи-
стической деятельности как основного вида деятельно-
сти предприятия. 

В различных аналитических материалах в качестве 
объекта изучения и определенной задачи предприя-
тий рассматриваются логистическая деятельность на 
предприятиях, практические аспекты товародвижения, 
управленческой и складской логистики, управления ло-
гистическими проектами. Каждое из этих направлений 
имеет свою модель логистической деятельности в сфе-
ре промышленности. Модель включает в себя принци-
пы управления, понятийный аппарат, взаимосвязь как 
с экономикой и менеджментом, так и с другими отрас-
лями, анализ свойств логистической системы грузопе-
ревозок, зарубежный опыт аналогичных предприятий в 
условиях рыночной среды на основе баланса предпри-
ятия и потребителей выпускаемой продукции [4, с. 30].

В информационных материалах сформулированы 
оптимизационные модели управления капиталом, мо-
дели управления финансовыми ресурсами в различных 
условиях, а также модели перепрофилирования пред-
приятий, подразумевающие смену его целей, задач и 
основного вида деятельности, что приводит либо к соз-
данию нового промышленного предприятия с долго-
срочным бизнес-планом, либо к банкротству и дальней-
шей ликвидации. 

Необходимо отметить, что для оценки эффек-
тивности долгосрочных капиталовложений суще-
ствует несколько традиционных критериев: стои-

The location of logistics activities in the 

general system of functioning of the 

enterprises

This article examines the most important 
problems of regulation and increase of effi ciency 
of functioning of enterprises. The object of this 
study is logistic activities, and under the control 
of the logistics system itself. These structural 
concepts allow together with the fi nancial 
components to make fully analyze of problems, 
to fi nd optimal solutions and to maintain the 
functionality of enterprises under different 
conditions of market economy. The most 
important means of solving the problems of 
enterprises is the settlement of the fi nancial fl ow 
and improvement of logistics system 
transportation.

В статье рассматриваются наиболее 
актуальные проблемы регулирования 
и повышения эффективности 
функционирования предприятий. 
Объектом исследования является 
логистическая деятельность, 
а объектом управления – сама 
логистическая система. Данные 
структурные концепции позволяют 
вместе с финансовыми 
составляющими в полном объеме 
проанализировать проблемы, найти 
оптимальные решения и поддержать 
функциональность предприятий 
в различных условиях рыночной 
экономики. Одним из важнейших 
средств решения этих проблем 
предприятий автор считает 
урегулирование финансового потока 
и совершенствование логистической 
системы грузоперевозок. 
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мость проекта, внутренняя ставка доходности, внеш-
нее воздействие и участие спонсоров, индекс рен-
табельности, срок окупаемости, наличие транспорт-
ных средств для грузоперевозок и риск. При расче-
те каждого из этих показателей учитываются дискон-
тированный приток и отток денежных средств в те-
чение определенного периода времени. Эти денеж-
ные потоки определяются, когда речь идет о капита-
ловложениях в предприятие, выпускающее один вид 
продукции. Если же предприятие выпускает несколь-
ко видов продукции на основе использования одних 
и тех же материально-сырьевых ресурсов, одного и 
того же оборудования, то определение числа единиц 
приобретаемого оборудования, производственной 
программы предприятия и соответствующего прито-
ка и оттока финансов является во многих случаях за-
дачей, имеющей не одно решение. 

В условиях, когда производственные мощности 
предприятия, объемы его материально-сырьевых ре-
сурсов и рыночный спрос на продукцию ограничены, не-
обходимо для каждого временного периода выбрать та-
кую производственную программу, чтобы при расче-
те, например, чистой стоимости проекта получить наи-
большую его величину. Логистическая деятельность, как 
основной вид деятельности таких предприятий, позво-
лит получить целостное представление о теоретических 
и методологических основах количественного анали-
за эффективности управления финансовыми рисками; 
овладеть навыками проектирования логистических си-
стем грузоперевозок; изучить методы и модели оптими-
зации логистических функций и операций, выполняемых 
торговыми и промышленными предприятиями. 

Таким образом, предприятия, функциональной за-
дачей которых является логистическая деятельность, 
стремятся к достижению поставленных задач, связан-
ных с деятельностью предприятий, внешними и вну-
тренними финансовыми потоками, риском и имиджем 
на современном рынке. В итоге за счет поддержания 
стабильного и рационального порядка действий можно 
добиться ожидаемого результата, несмотря на конку-
ренцию и множество барьеров на пути достижения по-
ставленных целей. 

Одна из важнейших проблем, мешающих функцио-
нированию предприятий, связана с административны-
ми запретами. В Москве к ним относится запрет на вы-
езд на МКАД в дневное время грузовых транспортных 
средств, если их вес превышает 12 тонн [1, с. 1]. По не-
которым оценкам, это примерно четверть большегруз-
ных автомобилей. Таким образом Правительство Мо-
сквы регулирует транспортные потоки, сокращая тран-
зитные перевозки через Москву, что, в свою очередь, 

на 30% снижает пробки в дневное время. С одной сто-
роны, это благоприятное решение для местных жителей, 
а с другой – удар по карманам предпринимателей. Для 
предприятий, транспортные средства которых попада-
ют под данный запрет, существуют следующие выходы 
из ситуации: 
получать официальную квоту для въезда в Москву и 

выезда из нее в любое времени суток;
осуществлять свои перевозки только в допустимое 

законом время суток (с 22:00 до 06:00 в будние дни, 
с 00:00 до 06:00 – в выходные и праздничные дни);

аренда помещений в Подмосковье, или покупка в 
собственность земельного участка для дальнейше-
го возведения на нем складских комплексов. 

Последний вариант практически удваивает расхо-
ды на грузоперевозки, так как предприятие вынуждено 
на большегрузном транспорте доставлять материалы 
или товары из регионов, складировать их, а затем ма-
лотоннажным транспортом перевозить в Москву. Од-
нако и на этом можно сыграть. Работающее с Москвой 
предприятие, перемещая свою базу из регионов бли-
же к столице, тем самым снижает расходы на товарод-
вижение. В данном случае нужно иметь в виду, что по 
примеру Москвы постепенно развивается и Москов-
ская область. При базировании в области, то есть бли-
же к Москве, предприятие может выработать долго-
срочные бизнес-планы по развитию и при этом умень-
шить свои затраты. 

В заключение подчеркнем, что возникающие в про-
цессе функционирования предприятия проблемы объ-
ективно отражаются на системе управления и порой 
приводят к его ликвидации или банкротству. Следо-
вательно, чтобы избежать негативных влияний, необ-
ходимо использовать весь потенциал для достижений 
поставленных целей и снизить финансовые расходы до 
минимума. 
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Стратегия современных успешных компаний, как пра-
вило, не предполагает крупных или долгосрочных ин-

вестиций в развитие революционных инноваций, но до-
биться высоких результатов им удается благодаря ис-
пользованию уже существующих идей, объектов, чело-
веческих ресурсов. Опыт этих организаций доказывает, 
что инновационный процесс вовсе не обязательно требу-
ет, чтобы они ставили на карту все ради призрачной воз-
можности будущего успеха. Инновационные компании 
могут благополучно развиваться, не порывая с прошлым, 
а по-новому применяя его достижения. Результатом ста-
новится эффективный инновационный процесс, который 
позволяет творить будущее из имеющихся ресурсов.

Лишь немногие компании могут утверждать, что 
они специализируются исключительно на инновациях. 
В большинстве случаев производство и продажа оста-
ются в компаниях приоритетными направлениями де-
ятельности, в основе которых лежат уже сложившие-
ся взаимоотношения и проверенные процессы. Связь 
между потребителями и поставщиками, сфера интере-
сов организации – все это развивается благодаря повто-
рению и обучению. Вот почему даже наиболее крупные 
компании, которые ориентированы на инновации, стре-
мятся с помощью эффективной стратегии занять веду-
щее положение лишь в одной конкретной отрасли. Это 
простой подход: быть первыми в своей отрасли или ухо-
дить с рынка. Но чтобы стать первыми инноваций недо-
статочно, необходимы еще тщательный контроль каче-
ства, а также  прочные связи с потребителями и постав-
щиками. А революционные нововведения не всегда нра-

вятся потребителям, которые только купили продукцию, 
а она уже устарела. 

И все же успешным компаниям, стремящимся быть 
конкурентоспособными на рынке, где новые технологии 
могут внезапно изменить существующие условия, поко-
лебать прежние представления относительно эффектив-
ности, разрушить сложившиеся отношения с клиентами 
и превратить старые преимущества в недостатки, при-
дется овладеть искусством управления постоянным ин-
новационным процессом. Целью этого процесса может 
стать не изобретение, а оригинальная рекомбинация, не 
избавление от старых стереотипов, а их использование 
для нового, креативного мышления. Рекомбинирующие 
инновации подразумевают, что существующие техноло-
гии разбиваются на составные элементы, то есть люд-
ские ресурсы, идеи, объекты, которые затем объединя-
ются по-новому.

Инновации требуют коллективных усилий, потому что 
в группе больше вероятность появления действительно 
оригинальных комбинаций. На первых этапах инновация 
представляет собой всего лишь еще одно отклонение от 
нормы. При этом вся традиционная структура с недове-
рием относится к инновации, чувствует угрозу с ее сторо-
ны и, в свою очередь, угрожает ей сама. Именно поэтому 
новатору необходима постоянная поддержка и помощь. 
Сообщество единомышленников постепенно расширяет-
ся и привлекает других людей, которые привносят свои 
идеи и объекты, тем самым стимулируя дальнейшую эво-
люцию системы. Роль каждого человека четко определя-
ется, объекты меняются, чтобы приспособиться к новым 
требованиям, а идеи становятся общими принципами для 
всей организации. Таким образом создается определен-
ная сеть, где идеи не могут развиваться сами по себе, и 
где невозможно получить прибыль в одиночку.

Любая инновация – это в определенном смысле раз-
рыв с прошлым, однако, с другой стороны, в основе лю-
бой инновации лежат уже давно существующие и извест-
ные элементы. Чтобы понять, как именно происходит 
разъединение и повторное объединение элементов су-
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ществующих технологий в рамках инновационной сети, 
необходимо вспомнить известную инновацию прошло-
го – развитие массового производства.

Идеи должны быть революционными, однако следу-
ет помнить, что радикальные инновации обязаны многим 
идеям, существовавшим до них и ставшими для них если 
не основой, то отправной точкой. Вместе с тем, пред-
ставление об инновации как изобретении глубоко про-
никло в структуру многих успешных компаний. Они не 
отворачиваются от действительности, не отрываются от 
окружения, поддерживают связи с партнерскими отрас-
лями, клиентами, инвесторами, предприятиями. Именно 
это и является источником их инновационности. Важно, 
чтобы инновация казалась новой на том рынке, для кото-
рого она предназначена, но не менее важно, чтобы она 
основывалась на существующем базисе. Крупные ка-
питаловложения в научно-исследовательскую деятель-
ность, в основе которой лежит отрицание уже достигну-
того, были напрасны, так как они отвергали плодотвор-
ный источник инноваций – опыт прошлого. 

Рекомбинация существующих, но прежде разрознен-
ных элементов создает новое целое, которое значительно 
превосходит сумму отдельных его составляющих, потому 
что позволяет новаторам работать с наилучшими людьми, 
идеями и объектами. Однако для того чтобы сделать ком-
панию инновационной, недостаточно привлечь одарен-
ных людей, создать плоскую организационную структуру 
и межфункциональные группы, а также регулярно участво-
вать в обсуждениях. Организации, стремящиеся к нововве-
дениям, отдают предпочтение людям, структурам и инно-
вационным стратегиям, которые позволяют им занять ли-
дирующие позиции на рынке. Научно-исследовательская 
деятельность напоминает забеги в будущее. Чтобы не упу-
стить новые возможности, следует избегать двух крайно-
стей: стремиться изобрести будущее во что бы то ни стало 
или цепляться изо всех сил за прошлое.

Когда небольшая группа тесно связанных между со-
бой людей, объектов и идей имеет слабые связи с внеш-
ним миром, информационный обмен в такой группе про-
текает беспрепятственно, что способствует общению и 
сотрудничеству. Со временем члены группы все больше 
заботятся о взаимоотношениях друг с другом и во мно-
гом полагаются на них. Роли четко распределены, дей-
ствия разграничены, интересы приведены к общему зна-
менателю, а новые технологии одновременно отражают 
и усиливают внутригрупповое взаимодействие. Отдель-
ные группы все реже вступают в контакт друг с другом, в 
чем кроется недостаток, так как не происходит обмена 
мнениями, ресурсами, идеями, информацией.

Интереснее узнать, как возникают инновации и новые 
предприятия, которые влияют на весь сетевой ландшафт. 

Это происходит за счет создания новых внешних связей, 
повышающих шансы организовать успешное предприя-
тие. Руководители же неудавшихся предприятий их не хо-
тели или не смогли наладить прочные связи для привле-
чения к своему начинанию других людей. Сети связыва-
ют людей, идеи и объекты, и это гораздо эффективнее, 
чем связывать между собой только людей. Объединение 
помогает преодолеть два главных препятствия, возника-
ющих на пути к инновациям. Во-первых, можно избежать 
ловушек компетентности. Отдельные люди, группы, орга-
низации и отрасли неизменно придерживаются старого 
образа действий, поскольку любое изменение обходится 
слишком дорого в краткосрочном периоде. Однако, с из-
менением условий среды их возможность одоптироваться 
снижается. Это и называется ловушкой компетентности. 
При объединении организации начинают делиться друг 
с другом известными технологиями, методами и практи-
ками. При этом можно сэкономить время, энергию, изба-
виться от неуверенности и сделать изобретение и разра-
ботку новых технологий менее затратными. Во-вторых, 
объединение предоставляет еще одно важное преиму-
щество, которое зачастую остается незамеченным: оно 
влияет на восприятие различных сред и на преодоление 
ограниченности, которая не позволяет отдельным людям, 
группам, организациям и целым отраслям понять значе-
ние людей, идей, объектов, не вписывающихся в привыч-
ные для них рамки и стереотипы.

Парадокс инновационного процесса состоит в том, 
что новаторам необходимы как разнообразные связи 
в других средах, так и прочные связи, которые позво-
лят им создать сильное сообщество вокруг своей инно-
вации. Компании должны помнить об этом и выделять 
средства на развитие связей обоих типов. Объединение 
сред привлекает людей, идеи и объекты в организацию, 
причем в новых, оригинальных комбинациях.

Одна из основных сложностей в управлении ин-
новациями связана с достижением равновесия меж-
ду краткосрочными и долгосрочными показателями. 
Краткосрочные показатели означают, что компании 
необходимо качественно выполнять то, чем она зани-
мается в настоящее время, а долгосрочные показате-
ли – что компания должна приспособиться к услови-
ям внешней среды. Однако точно определить, сколько 
времени и ресурсов необходимо выделить на исполь-
зование имеющихся знаний, а сколько – на приобре-
тение новых, невозможно. Более того, люди не могут 
хорошо решать обе задачи одновременно, то есть ка-
чественно выполнять текущую работу и непрерывно 
экспериментировать со своими бизнес-процессами. 
Ошибки и неудачи – неотъемлемая часть работы, при-
знак ее активности. Большинство сотрудников любой 
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ценой стремятся избежать ошибок, которые снижают 
их показатели эффективности, и грамотные руководи-
тели понимают, что люди могут и даже должны учиться 
именно так – путем проб и ошибок. 

Ценность каждого человека в организации опреде-
ляется не его должностью или полномочиями, а его спо-
собностью замечать связи между элементами прошло-
го опыта и насущными проблемами компании. Власть 
приходит не от контроля над ресурсами, а от умения по-
лучать новые ресурсы из прежних знаний. Умение вы-
сказать интересную мысль во время мозгового штурма 
и решение организовать мозговой штурм – это прояв-
ления одного и того же таланта. Люди, идеи и объекты, 
ставшие вдохновителями одних революций, делают все, 
что в их силах, чтобы подавить другие. Вот почему, что-
бы начать новый цикл, необходимо сформировать новые 
комбинации людей, объектов и идей, а для этого объе-
динить среды, найти в них ценные ресурсы и использо-
вать их на практике. 
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R&D-центр Panasonic в Сколково для 
поддержки российских стартапов

2 июня в рамках конференции Startup Village 2015 
состоялось торжественное открытие Центра исследо-
ваний и разработок Panasonic на территории иннова-
ционного центра «Сколково». Соглашение об откры-
тии R&D-центра в декабре прошлого года подписа-
ли президент Фонда «Сколково» Виктор Вексельберг 
и генеральный директор Panasonic Россия Сигэо Суд-
зуки. Перед организацией изначально были поставле-
ны масштабные задачи по созданию эффективных ре-
шений для высокотехнологичных и энергоемких отрас-
лей российской экономики. Комплексное оснащение 
центра инновационным оборудованием и сервисами 
Panasonic было проведено всего за полгода. 

Российским новаторам будет предоставлен бес-
платный доступ к технической инфраструктуре, установ-
ленной в R&D-центре Panasonic (светодиодные экра-
ны, солнечные панели, интерактивные дисплеи, проек-
ционное оборудование, роботизированная библиотека, 
система видеоконференц-связи высокой четкости, за-
щищенные ноутбуки Toughbook, многофункциональные 
устройства (МФУ), IP-камеры видеонаблюдения). Рези-
денты Сколково смогут использовать в своих исследова-
ниях инновационные разработки корпорации Panasoniс, 
такие как роботизированные Blu-Ray-библиотеки, систе-
мы эковизуализации и компактные рекордеры. Некото-
рые из представленных технологий можно увидеть толь-
ко в центрах Panasoniс в Сколково и в Токио.

Сотрудники R&D-центра уже реализуют проекты, 
связанные с альтернативными источниками энергии, в 
том числе солнечными батареями, а также системами на-

копления и хранения электричества. Для регионального 
офиса Оргкомитета «Сочи 2014» специалисты компании 
Panasonic реализовали инновационный экопроект – сол-
нечную станцию для зарядки и парковки электрических 
велосипедов. Уникальный электровелосипед Panasonic 
гости Startup Village смогли «Обкатать» в зоне Инноваци-
онного центра Олимпийского Комитета России.

Исследования Panasonic в сфере робототехники и 
образования нашли воплощение в совместном проек-
те с резидентом Сколково – лабораторией интеллекту-
альных технологий Линтех. Была разработана школь-
ная сетевая лаборатория робототехники РоботоБУМ в 
виде интерактивного мультимедийного пространства 
для развития детского творчества.

Спектр технологичных решений будет расширять-
ся в процессе взаимодействия компании с российски-
ми стартапами, которым на всех этапах реализации 
проекта обеспечивается поддержка высококвалифи-
цированных специалистов и инженеров Panasonic.

В рамках Startup Village 2015 также состоялась пре-
зентация энергоэффективных технологий Panasonic 
для «умных» городов будущего на примере Фуджиса-
вы – города устойчивого развития, открытого недавно 
в Японии. Планируется, что эти разработки найдут при-
менение в инфраструктуре Сколково. 

Кроме того, специалисты Panasonic вошли в состав 
жюри конкурса энергоэффективных решений для ЖКХ 
«Инновационный квартал», приняли участие в отборе 
заявленных стартап-проектов и наградили финалистов 
специальными призами – новейшими моделями МФУ 
Panasonic KX-MB2571.  

www.panasonic.ru

            НОВОСТИ        NEWS        НОВОСТИ        NEWS        НОВОСТИ        NEWS
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На сегодняшний день, когда с российского рынка 
ушло большинство западных конкурентов, отече-

ственные производители должны умело использовать 
возникающие возможности для расширения и увеличе-
ния объема продаж путем внедрения инноваций и до-
стижений научно-технического прогресса, являющегося 
важнейшим фактором экономического развития. 

Рынок инноваций – общественный институт, благода-
ря которому возможен обмен, продажа или иная сделка 
между продавцами и покупателями инновационной про-
дукции. Главный товар на этом рынке – инновация [1, с. 
28]. Как у любого товара есть собственник, так и у любой 
инновации есть правообладатель. На все результаты ин-
теллектуальной деятельности и приравненные к ним сред-
ства индивидуализации признаются интеллектуальные 
права, которые включают в себя исключительное право, 
являющееся имущественным правом, а в случаях, пред-
усмотренных ГК РФ, также личные неимущественные и 
иные права (право следования, доступа и другие). Осо-
бенностью этого рынка является то, что только правооб-
ладатель инновационной продукции или технологии име-
ет право продавать, производить, распространять или со-
вершать иные сделки с участниками рынка. 

Данное право регистрируется в специальном госу-
дарственном органе (Роспатент) и охраняется законом 

[2, с. 1; 3, с. 1]. Владение этим правом дает правообла-
дателю рад конкурентных преимуществ, а именно:
уменьшение количества конкурентов на рынке;
увеличение спроса на товар;
возможность увеличения продажной стоимости то-

вара на рынке;
возможность привлечения новых инвесторов; 
увеличения доли компании на рынке.

Но покупка патентных прав на все разработки и моде-
ли не гарантирует успеха на рынке. Важным является изу-
чение настроений на рынке и покупательской способности 
потребителей, анализ спроса и предложения на текущий 
момент и возможность выявления тренда на ближайшие 
годы. Ведь разработка и создание готового продукта тре-
бует значительных затрат времени и средств, а для инве-
сторов будет неприятным сюрпризом узнать, что произве-
денный товар морально и функционально устарел. В про-
цессе исследований необходимо определить экономи-
ческую эффективность, посчитать затраты и минимально 

Рынок инноваций 
и проблемы трансфера инноваций

С.В. ХОРШИКЯН, 
аспирант НОУ ВПО «Институт 

управления и права» (г. Москва) 
(Diamstars@yandex.ru)

В данной статье рассматриваются 
актуальные проблемы разработки, 
внедрения, совершенствования 
и стимулирования участников рынка 
к передаче прав на инновации 
другим субъектам инновационной 
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важнейших способов решения этих 
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Market innovations and the problems of 

innovations transfer
This article examines the actual problems in the 

development, implementation, improvement and 
promotion of market participants to the transfer 

of rights on innovation other innovation 
participants. As one of the most important ways 
of solving these problems the author is seen in 
the public promotion of the companies holders 

for actions aimed at fi nalizing the transfer of 
developments to other companies and 

institutions within the country on the most 
important sectors of the economy.
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возможную прибыль после реализации. Эффективность 
инновационного проекта и его результата оценивается по 
следующим основным показателям [4]:
стоимость проекта с учетом источников его финан-

сирования;
уровень рентабельности капитала;
внутренняя норма доходности;
сроки окупаемости капиталовложения.

На основе всех этих данных компания или другой 
правообладатель определяет дальнейшие экономиче-
ски обоснованные решения, среди которых могут быть:

1. Разработка и создание инновационного проекта и 
его конечного продукта.

2. Заморозка проекта до момента востребованности 
рынком такого рода товара.

3. Продажа или иная передача прав на инновацион-
ный продукт, в результате чего компания намерена по-
лучить от продажи большую прибыль, чем от самостоя-
тельного производства. 

Учитывая особенности данного рынка, необходимо 
подчеркнуть сложность и проблемы трансфера иннова-
ций. Каждая индустриально развитая компания стремит-
ся разрабатывать собственные проекты и с использова-
нием опыта и наработок других компаний создать про-
дукт не только конкурентоспособный, но и существенно 
превосходящий любые аналоги. Под трансфером пони-
мается процесс передачи права другим субъектам ин-
новационной деятельности. Но правообладатели (вла-
дельцы патента), как правило, запрещают конкурентам 
использовать полученные технологии и тем самым реги-
стрируют право в виде патента. 

Патент закрепляет за лицом, которому он выдан, ис-
ключительное право на изобретение. Лицензию на ис-
пользование изобретения выдает владелец патента. 
Этот документ дает его обладателю право единолич-
но использовать технологию (что существенно тормо-
зит процесс совершенствования технологии) и одно-
временно запрещает это делать иным участникам рын-
ка. Закрепляя за собой патенты, правообладатели соз-
дают себе благоприятные условия для дальнейшей ре-
ализации конечного продукта и, как следствие, для уве-
личения экономической эффективности. Но, к сожале-
нию, это может также приводить к злоупотреблениям со 
стороны правообладателей, которые после регистрации 
прав на НИОКР не осуществляют действия по дальней-
шему развитию проектов, а наоборот, намеренно кон-
сервируют их, тем самым создавая помехи для осталь-
ных участников рынка. 

Отметим, что многие экономически устойчивые ком-
пании принципиально накапливают патентные права. 
Они заинтересованы в том, чтобы максимально ограни-

чить возможность конкурентов по созданию аналогич-
ной продукции. И их можно понять, ведь такая жесткая 
позиция приносит владельцам патентов серьезную эко-
номическую отдачу.

Из-за высокой стоимости готовых разработок пробле-
матичной становится покупка технологий новыми участни-
ками рынка. Проблему трансфера технологий можно ре-
шить с помощью стимулирования со стороны государства, 
которое заинтересовано в разработке новых технологий. 
Это приведет к удешевлению готовой продукции, повы-
шению качества технологий и, как следствие, к экономи-
ческой выгоде для государства. Стимулирование долж-
но быть комплексным и всесторонним, оно должно преду-
сматривать поощрение владельцев определенных патент-
ных прав за действия, направленные на доработку, пере-
дачу разработок иным компаниям и учреждениям внутри 
страны. Необходимо создавать форумы в наиболее важ-
ных отраслях экономики; обсуждать проблему непосред-
ственно с бизнесом и находить взаимовыгодные реше-
ния; предоставлять налоговые льготы владельцам, без-
возмездно передающим права пользования технологиями 
и разработками; размещать государственные заказы для 
привлечения максимального количества участников рын-
ка к данной проблеме. 
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Даже в одинаковых бизнесах процессы могут быть 
разными, поэтому и ПО в них может различаться как 

по функциональности, так и по архитектуре. Одни компа-
нии предпочитают готовые настраиваемые решения, дру-
гие – облачные, в некоторых компаниях их пишут с нуля 
самостоятельно. Нередко компании, особенно неболь-
шие, предпочитают компромиссный по цене и функцио-
нальности вариант – берут базовую бизнес-платформу, 
соответствующую масштабу компании, и дорабатыва-
ют ее собственными силами. Но независимо от разме-
ра компании и от количества используемых ею приложе-
ний, как только появляется хоть одна строчка самописно-
го кода, тут же появляются вопросы. Насколько этот код 
выполняет задачу, для которой он написан? Насколько 
эффективно он ее выполняет? Насколько просто понять 
и изменить данный код разработчику, который его не пи-
сал? Насколько безопасно его выполнение? Что еще, кро-
ме выполнения поставленной задачи, делает этот код? 

Для разных приложений важность ответов на эти 
вопросы различна, да и смысл слов «эффективность» 
и «безопасность» может меняться в зависимости от кон-
текста. Поэтому попробуем систематизировать все-
возможные проблемы с самописным кодом бизнес-
приложений.

1. Эффективность кода. Кроме собственно реше-
ния задачи, приложение еще должно обеспечить макси-

мально эффективное решение этой задачи с использо-
ванием минимально возможного количества ресурсов 
(например, памяти) и времени. Иногда, сокращая вре-
мя выполнения операции можно, значительно улучшить 
эффективность не только приложения, но и автоматизи-
руемого бизнес-процесса. Случается, что, ускорив вы-
полнение лишь одного запроса оператора к базе дан-
ных, можно значительно уменьшить время обслужива-
ния клиента call-центра и, соответственно, увеличить ко-
личество обслуженных клиентов, а значит – иметь воз-
можность сократить число операторов.

2. Читаемость и переносимость кода. Бывает, что 
на проекте по развитию бизнес-приложения меняется 
команда, и заказчик заинтересован в том, чтобы новая 
команда легко и быстро разобралась в приложении и на-
чала его дорабатывать. Разработчики же часто заинте-

Постепенно информационные 
технологии проникли в бизнес 
настолько, что уже трудно понять, 
то  ли программы автоматизируют 
бизнес-процессы, то ли они сами 
являются бизнес-процессами. 
Крупный бизнес, даже не связанный 
с информационными технологиями, 
уже не может нормально 
функционировать без бизнес-
приложений. Банк не сможет начать 
работу без специального ПО. 
В крупных компаниях и организациях 
количество бизнес-приложений 
может исчисляться десятками и даже 
сотнями. И даже в самой маленькой 
компании есть несколько бизнес-
приложений – Интернет-сайт, 
бухгалтерия и средство организации 
групповой работы.

Рустэм ХАЙРЕТДИНОВ, 
CEO компании Appercut Security

Качество кода бизнес-приложений: 
проблемы и пути их решения
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ресованы в обратном – вечно работать на проекте, по-
стоянно угрожая заказчику уходом. Поэтому иногда раз-
работчики пишут им одним понятный и некорректно до-
кументированный код, разбираться в котором сложнее, 
чем переписать его с нуля. Вот почему на этапе поста-
новки разработчикам задачи по функционалу приложе-
ния стоит выдвинуть требования по читаемости и пере-
носимости кода.

3. Приложение может содержать уязвимо-

сти, которые могут использовать злоумышленни-

ки. Чаще всего об уязвимостях говорят при написании 
веб-приложений, к которым любой злоумышленник мо-
жет получить доступ через Интернет. Однако и для вну-
тренних приложений с доступом только изнутри компа-
нии уязвимости могут быть опасны. Во внутренних при-
ложениях чаще всего наиболее опасным бывает возмож-
ность повышения пользователем своих привилегий вну-
три приложения. Также уязвимости могут нарушать ста-
бильность приложения – часто неправильно составлен-
ный запрос может нанести ущерба больше, чем все ха-
керы мира.

4. «Закладки» – недекларированные возможно-

сти (НДВ) программного обеспечения, преднамерен-
но оставленные разработчиками со злонамеренными 
целями (шантаж, перехват управления, мошенничество, 
похищение данных), наиболее часто обсуждаются, но го-
раздо реже встречаются. Эта угроза при классификации 
иногда объединяется с предыдущем типом угроз – уяз-
вимость в общем-то тоже является недекларированной 
возможностью, а профессиональная «закладка» может 
быть искусно замаскирована под случайную уязвимость. 
Мы разделяем их, считая, что уязвимости в код попада-
ют случайно, а «закладки» – намеренно.

Чтобы избегать вышеописанных проблем или хотя 
бы свести их риски к минимуму, необходимо обеспе-
чить непрерывный процесс контроля исходного кода 
заказных бизнес-приложений. Это должен быть имен-
но постоянно действующий процесс, поскольку редкое 
бизнес-приложение не развивается – обычно в него с 
некоторой регулярностью добавляются новые функции, 
частота появления которых зависит от требования биз-
неса или регуляторов. В любом процессе контроля есть 
три обязательных элемента: четкая декларация требова-
ний, понятный способ контроля этих требований и моти-
вирующая обратная связь. В конкретном случае это за-
ранее сформулированные требования к коду, инстру-
мент контроля их выполнения и санкции за неисполне-
ние. Остановимся на элементах процесса подробнее.

Нельзя просто сказать разработчикам: «код должен 
быть читаемым, безопасным, не должен содержать НДВ 
и т.д.». Под такими общими словами каждый разработ-

чик может понимать что-то свое. Поэтому в технических 
требованиях на разработку необходимо обозначить мак-
симально конкретные требования. В каждом языке про-
граммирования имеются лучшие практики, отражаю-
щие, как оптимальным образом строить программные 
конструкции. Такие рекомендации создают либо сами 
производители платформы, внутри которой использует-
ся язык (1С, SAP, MS, Oracle, IBM, Apple, SalesForce, SAS 
и др.), либо общественные организации. То же самое ка-
сается и безопасности кода – перечень небезопасных 
конструкций языка, способных вызвать появление в при-
ложении уязвимостей, для большинства языков имеется 
в открытом доступе. Хуже обстоит дело с «закладками»: 
большинство из них относится к функциональности при-
ложения, поэтому они являются специфическими для 
конкретного приложения (application-specifi c). Но, так 
или иначе, заказчику необходимо сформировать требо-
вания к исходному коду заказываемого приложения, а не 
только к его функционалу.

Для контроля кода сегодня доступен целый набор 
инструментов. Существуют специально предназначен-
ные для контроля кода программные продукты: анализа-
торы правильности конструкций (так называемые «про-
файлеры» (profi lers) и статические сканеры уязвимостей 
(SAST – Static Analysis Security Testing), которые могут 
поставляться как лицензии или как «облачные» сервисы 
(модель SaaS – Software as a Service). Если разработка 
ведется на территории компании своими или контракт-
ными программистами, то можно пользоваться встроен-
ными в среду разработки инструментами, если же нет, 
то необходим отдельный инструмент контроля. 

Небольшим компаниям бывает экономически неэф-
фективно содержать специалистов по контролю каче-
ства кода, поэтому сейчас развиваются исследователь-
ские компании, имеющие многочисленные инструмен-
ты анализа качества программ и предлагающие серви-
сы по исследованию. Такие лаборатории обычно осна-
щены не только инструментами анализа кода, но и дру-
гими полезными инструментами исследования каче-
ства приложения – стендами нагрузочного тестирова-
ния, динамическими сканерами, системами автомати-
зированного пен-теста (теста на проникновение), кото-
рые позволяют исследовать приложение с разных сто-
рон. Специалисты таких лабораторий обладают необхо-
димой квалификацией для «ручного» анализа текста, в 
результате которого можно выявить самые изощренные 
«закладки». «Ручной анализ» – это устоявшийся термин, 
означающий альтернативу «автоматизированному ана-
лизу», который совсем не отражает реальной работы 
эксперта. Во-первых, код изучается не руками, а глаза-
ми, а во-вторых – при таком анализе запускается гораз-
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до больше автоматизированных средств анализа, про-
сто эксперт в каждый конкретный момент решает, ка-
кой инструмент автоматизированного анализа исполь-
зовать, как его настраивать и к какому фрагменту кода 
его применять.

Построение процесса анализа качества исходного 
кода с использованием специализированной лаборато-
рии имеет два недостатка, связанные со стоимостью и 
временными затратами. Услуги лабораторий достаточ-
но дорогостоящи (цены начинаются от полумиллиона 
рублей), а процедура исследования приложения длится 
минимум месяц. Если проблему с бюджетом еще мож-
но решить в зависимости от важности данных, обраба-
тываемых приложением, то ускорить такой процесс не-
возможно. А значит, если приложение изменяется чаще 
раза в месяц, этот способ неприменим – вы всегда бу-
дете иметь результаты анализа уже неактуальной вер-
сии. Поэтому для быстроменяющихся приложений вы-
ход один – строить процесс контроля качества приложе-
ния на своей территории.

Как бы ни был организован процесс контроля тре-
бований к исходному коду, его результатом будет отчет, 
описывающий, что конкретно (с точностью до строчки 
кода) не соответствует требованиям, почему нахожде-
ние такой программной конструкции в коде неприем-
лемо (например, описание способа ее использования 
во вред приложению или данным) и рекомендации по 
ее исправлению. К сожалению, кнопки «исправить код» 

нет ни в одном, даже самом дорогом ПО. Максимум, что 
можно сделать на основе результатов анализа – сфор-
мировать техническое задание на доработку приложе-
ния (создать так называемый change request). Обеспе-
чение исполнения такого ТЗ разработчиками полностью 
ложится на плечи заказчика. Построению процесса вза-
имодействия заказчика и разработчика по улучшению 
качества приложения можно было бы посвятить отдель-
ную статью, а то и книгу, здесь лишь отметим, что если 
такого процесса в компании нет, то предыдущие два 
пункта бессмысленны.

Индустрия контроля качества заказных приложений 
только формируется: появляются новые инструменты 
контроля (встроенные, отдельно стоящие и облачные), 
заявляют о себе все более многочисленные лаборато-
рии, исследующие приложения на стабильность и защи-
щенность. Эти процессы особенно ускорились с перено-
сом большого количества бизнес-процессов и процес-
сов государственного управления в Интернет как в сре-
ду, наиболее дешевую с точки зрения привлечения и об-
служивания клиентов. Рост количества и объема финан-
совых транзакций в Интернете способствовал тому, что 
требования к защищенности веб-приложений стали кон-
тролировать регуляторы – Банк России и ФСТЭК. Мож-
но с уверенностью сказать, что с повышением уровня ав-
томатизации компаний и достижением определенного 
уровня зрелости проблема качества кода заказных при-
ложений коснется каждой организации. 

0

ЛАНИТ автоматизировал 17 центров 
предоставления госуслуг ХМАО

Компания ЛАНИТ в 17 центрах государственных 
услуг Ханты-Мансийского автономного округа (ХМАО) 
завершила внедрение и развитие облачного сервиса 
автоматизации, исключительные авторские права на 
который принадлежат ОАО «Ростелеком».

Автоматизация деятельности центров выполне-
на в соответствии с постановлением Правительства 
РФ № 1376 «Об утверждении Правил организации де-
ятельности многофункциональных центров предостав-
ления государственных и муниципальных услуг». 

Проект реализован на базе облачного сервиса ОАО 
«Ростелеком» 07.МФЦ, который позволяет поддержи-
вать территориально распределенную структуру мно-
гофункциональных центров и обеспечивает единую 
точку входа для всех центров госуслуг региона. Спе-
циалисты департамента комплексных проектов ЛАНИТ 
интегрировали облачный сервис ОАО «Ростелеком» с 
системами, необходимыми в работе центров госуслуг: 

системой электронной очереди, системой документо-
оборота, государственной информационной системой 
о государственных и муниципальных платежах, систе-
мой мониторинга качества государственных услуг, си-
стемой «Социально-платежная карта «Югра». 

Благодаря облачному сервису жители региона, об-
ратившись в МФЦ, могут получить 104 услуги: 2 услу-
ги федеральных органов исполнительной власти, 28 
услуг региональных органов государственной власти 
автономного округа и 74 услуги органов местного са-
моуправления. 

По словам директора департамента комплексных про-
ектов компании ЛАНИТ Виктора Серебрякова, «решение от 
ОАО «Ростелеком» позволяет автоматизировать деятель-
ность многофункциональных центров по принципу «одного 
окна»: от приема документов до выдачи результатов ока-
зания услуг заявителям, включая формирование внутрен-
ней отчетности. Мы рады отметить, что сервис максималь-
но соответствует требованиям законодательства». 

www.lanit.ru

            НОВОСТИ        NEWS        НОВОСТИ        NEWS        НОВОСТИ        NEWS           
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Конструктивные и электрические 
характеристики
симметричных кабелей связи 
с пленко-пористо-пленочной изоляцией

В.Ф. КЛЮЧНИКОВ, 
директор  филиала «СКЗ» 
ЗАО «Самарская Кабельная 
Компания», к.э.н.

Общие положения
В настоящее время на единой сети электросвязи 

России достаточно широко используются волоконно-
оптические кабели (ВОК) связи, обладающие высо-
кой пропускной способностью. ВОК распростране-
ны на ведомственных линиях связи, например, на ма-
гистральных линиях железнодорожного транспорта, 
крупных газо- и нефтепроводов. В то же время в этих 
ведомствах для решения технологических задач еще 
достаточно широко применяются симметричные кабе-
ли с медными жилами. Кроме того, на сетях абонент-
ского доступа активно применяются технологии пере-
дачи xDSL, позволяющие использовать как симметрич-
ные кабели существующей местной сети, так и новые 
кабели, специально разработанные для широкополос-
ного цифрового абонентского доступа (ШПД) и изго-
товленные по технологии витой пары. Эти кабели от-
личаются от обычных телефонных кабелей более высо-
кими геометрической и диэлектрической однородно-
стью, а также помехозащищенностью.

При производстве симметричных кабелей связи на-
ряду с кордельно-полистирольной и сплошной полиэти-
леновой изоляцией применяется также пленко-пористо-
пленочная (ППП) полиэтиленовая изоляция. Кабели 
с ППП-изоляцией обладают наибольшей стабильностью 
рабочей емкости, а следовательно, и других электриче-
ских характеристик, в том числе помехозащищенности 
цепей. Обусловлено это тем, что данному типу изоля-
ции, в отличие от других типов, присуща повышенная од-
нородность. Изоляция жилы состоит из трех концентри-
ческих слоев полиэтилена низкой плотности. Наружный 
и внутренний слои представляют собой сплошное пле-
ночное покрытие. Между ними расположен основной по 
объему промежуточный слой, имеющий вспененную (по-
ристую) физическим методом при помощи азота струк-
туру. Повышенная геометрическая и диэлектрическая 
однородность изоляции обусловлена автоматическим 
регулированием диаметра, погонной емкостью, а также 

Ключевые слова: 
симметричные кабели связи, пленко-пористо-

пленочная полиэтиленовая изоляция, 
кабели связи для широкополосного доступа, 

широкополосный доступ.
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главный инженер филиала 
«СКЗ» ЗАО «Самарская 
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председатель Совета 
директоров ЗАО «Самарская 
Кабельная Компания», к.т.н., 
профессор

В статье рассматриваются 
характеристики и особенности 
симметричных кабелей связи, 
применительно к кабелям с ППП-
изоляцией. Проведен сравнительный 
анализ конструктивных 
и электрических характеристик 
(в первую очередь параметров 
передачи) симметричных кабелей 
четверочной конструкции, 
применяемых на железнодорожном 
транспорте. Проанализированы 
вопросы преимущества телефонных 
кабелей связи с ППП-изоляцией 
применительно к конструкции 
кабеля, параметрам передачи и 
помехозащищенности от взаимных 
влияний.
Проведенная оценка 
экспериментальных исследований 
параметров взаимного влияния 
цифровых кабелей марки КЦПппВП 
с ППП-изоляцией в диапазоне частот 
до 100 МГц, описанная в статье, 
показала полное соответствие 
современным требованиям как 
высокочастотных систем хDSL, так и 
СКС в диапазоне частот до 100 МГц.
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государственный университет 
телекоммуникаций 
и информатики»; к.т.н., 
профессор

В.Б. ПОПОВ, 
ФГОБУ ВПО «Поволжский 
государственный университет 
телекоммуникаций 
и информатики», к.т.н., 
профессор
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контролем эксцентриситета изолированной жилы в про-
цессе ее изготовления на экструдере.

За последние десять лет в ЗАО «СКК» совместно с 
ОАО «ВНИИКП» было разработано и освоено серийное 
производство нескольких конструкций симметричных 
кабелей с ППП-изоляцией: 
железнодорожные кабели четверочной скрутки; 
телефонные кабели типа ТПпп; 
кабели для ШПД емкостью от одной до 100 пар.

На сегодняшний день кабели с ППП-изоляцией зака-
зываются операторами связи и ведомствами наиболее ак-
тивно. Так, например, в 2013 г. и первом квартале 2014 г. 
таких кабелей заказано 72% от общего количества по 
группе кабелей связи четверочной и парной скруток.

Железнодорожные кабели связи
На железных дорогах России используются следу-

ющие виды симметричных кабелей с медными жилами:
диаметром 1,05 мм с кордельно-трубчатой изоляцией; 
диаметром 1,2 мм с кордельно-полистирольной 

изоляцией;
 диаметром 1,05 или 1,2 мм (по требованию заказчи-

ка) с ППП-изоляцией. 
Все перечисленные кабели разработаны с учетом 

требования идентичности основных характеристик, таких 
как коэффициент затухания и волновое сопротивление.

Важнейшей электрической характеристикой, зави-
сящей от конструкции изолированной жилы и кабеля в 
целом и влияющей на величину коэффициента затуха-
ния и волнового сопротивления, является рабочая ем-
кость Сраб. Для рассматриваемых кабелей с жилами ди-
аметром 1,05 мм Сраб = 23,5±1 нФ/км; а с жилами диаме-
тром 1,2 мм – Сраб = 24,5±1 нФ/км.

Чем стабильнее величина рабочей емкости, тем ста-
бильнее и величина волнового сопротивления Zв, харак-
теризующая однородность линейного тракта. Именно по 
величине рабочей емкости делается подбор строитель-
ных длин кабеля на линии связи: среднее значение рабо-
чей емкости Сраб. двух соединяемых строительных длин 
не должно отличаться друг от друга более чем на 0,2 нФ/
км. Индуктивность L слабо зависит от изменения кон-
структивных размеров кабеля (диаметра жил и рассто-

яния между ними), а емкость Сраб сильно меняется при 
изменении конструктивных размеров конкретной строи-
тельной длины кабеля, и в конечном итоге она определя-
ет стабильность Zв. Подбор кабельных цепей по емкости 
эквивалентен подбору по волновому сопротивлению, по-
скольку на высоких частотах между ними существует за-
висимость: 

Для оценки стабильности рабочей емкости стати-
стически обработаны результаты измерения 40 строи-
тельных длин кабеля с ППП-изоляцией марки МКПпАШп 
4x4x1,2. В результате обработки 320 значений рабочей 
емкости определено среднее значение Сраб = 24,3 нФ/км 
при среднеквадратическом отклонении 0,36 нФ/км. Ре-
зультаты измерения позволяют сделать вывод о высокой 
геометрической и диэлектрической однородности кабе-
ля с ППП-изоляцией в целом.

Весьма актуален вопрос о возможности примене-
ния кабеля с ППП-изоляцией жил в качестве вставок на 
линиях связи, где используются кабели с кордельно-
полистирольной и кордельно-трубчатой изоляцией. 
С точки зрения параметров передачи, такая возможность 
допустима, так как основные характеристики этих видов 
кабелей практически одинаковы. Внутренние диаметры 
алюминиевой оболочки тоже практически совпадают. 
Например, у кабеля 4x4 с кордельно-полистирольной 
изоляцией этот диаметр составляет 16,3 мм, а у анало-
гичного кабеля с ППП-изоляцией – 17,3 мм. Рассматри-
ваемые кабели хорошо согласуются по электрическим 
характеристикам передачи и легко монтируются с по-
мощью соединительных кабельных муфт, что важно для 
специалистов железнодорожной связи.

Нормативные значения параметров взаимного влияния и измеренные значения параметров кабеля 

с ППП-изоляцией марки МКПпАШп 4x4x1,2

2

с ППП изоляцией маркр и МКПпАШп 4x4x1,2

Параметр Частота, кГц Норма для 1 стр=825 м Результаты измерений

Переходное затухание на ближнем конце, дБ 1-252 ≥59 68
 4200(ИКМ-120) ≥39 49
Защищенность на дальнем конце, дБ 1-252 ≥68 75
 4200(ИКМ-120) ≥34 (внутри четверок) 43
  ≥44 (между четверками) 57

Конструкция магистрального симметричного
кабеля связи для аналоговых и цифровых систем 

передачи с ППП-изоляцией марки МКПпАШп 
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Основными параметрами, определяющими каче-
ство передачи по высокочастотным симметричным ка-
белям при работе аналоговых (АСП) и цифровых (ЦСП) 
систем передачи, считаются параметры взаимного вли-
яния между цепями на ближнем и дальнем концах. Для 
АСП и ЦСП нормы на параметры взаимного влияния (пе-
реходное затухание на ближнем конце А0 и защищен-
ность на дальнем конце А3) кабеля с ППП-изоляцией 
установлены в соответствии с требованиями ГОСТ 
15125–92 [1].

В таблице представлены нормативные значения этих 
параметров и измеренные значения параметров кабеля 
с ППП-изоляцией марки МКПпАШп 4x4x1,2. Анализ дан-
ных показывает, что строительные длины кабеля с ППП-
изоляцией полностью отвечают требованиям, предъяв-
ленным к кабелю как АСП, так и ЦСП, при этом параме-
тры взаимного влияния в среднем на 7–10 дБ выше уста-
новленных норм.

Специалисты ЗАО «СКК» и ФГОБУ ВПО «Поволжский 
государственный университет телекоммуникаций и ин-
форматики» принимали участие в работе по обеспече-
нию нормативных значений А0 и А3 на пяти усилительных 
участках длиной 10–15 км десятичетверочного кабеля с 
ППП-изоляцией, изготовленного в ЗАО «СКК» и проложен-
ного вдоль одного из участков железной дороги в Турции. 
Строительные длины кабеля удалось сгруппировать так, 
что среднее значение Сраб. в местах их соединения (муф-
тах) отличалось не более чем на 0,1 нФ/км. Это позволило 
обеспечить нормативные параметры взаимного влияния 
на линии в основном за счет подбора оптимальных опера-
торов скрещивания основных цепей в муфтах.

Телефонные кабели
Несмотря на постепенное сокращение числа уста-

навливаемых стационарных аппаратов, телекоммуни-
кационные телефонные 
компании не прекраща-
ют прокладку медных ка-
белей. Эти кабели при-
меняются для ремонта 
действующих линий свя-
зи, а в некоторых случа-
ях и для строительства 
новых. Достаточно отме-
тить, что более 35 млн 
домохозяйств подключе-
ны оператором ОАО «Ро-
стелеком» по «меди» [2].

В ЗАО «СКК» теле-
фонные кабели c ППП-
изоляцией могут выпу-

скаться с гидрофобным заполнителем емкостью от 5 до 
1200 пар с диаметром медных жил 0,4; 0,5; 0,64 и 0,7 мм 
(по требованию заказчика). Кроме прочего, преимуще-
ство этих кабелей, по сравнению с кабелями со сплош-
ной изоляцией, заключаются в следующем:

– на сегодняшний день ППП-изоляция имеет лучшие 
диэлектрические характеристики;

– уменьшенная диэлектрическая проницаемость 
материала изоляции за счет вспенивания приводит 
к уменьшению потерь в линии;

– физическое вспенивание материала изоляции по-
зволяет уменьшить диаметр изолированной жилы.

Формально телефонные кабели являются низкоча-
стотными, однако в силу отмеченных преимуществ кабе-
ли с ППП-изоляцией отвечают требованиям высокоча-
стотных, в первую очередь – по параметрам взаимного 
влияния. В телефонных кабелях, как правило, взаимные 
влияния на ближнем конце больше, чем на дальнем, поэ-
тому экспериментальная оценка взаимных влияний в на-
стоящей работе проводилась по результатам измерения 
переходных затуханий на ближнем конце А0.

Экспериментальные исследования проводились на 
строительных длинах кабеля марки ТПппПЗ 100х2х0,4. Из-
мерение характеристик А0 проводилось при помощи ком-
плекта приборов ПДМ-60 в диапазоне частот до 32 МГц.

Рис.1. Частотные характеристики средних значений Ао между цепями внутри 
пучка кабелей типа ТПппПЗ 100х2х0,4 и ТППэпЗ 100х2х0,4
РРРРРиРиРиРисссс.11111111. ЧЧЧЧЧЧЧЧасасасастототототнтнтнтныеыеыеые ххххарарараракакакактетететериририристстстстикикикикииии срсрсрсредедедеднинининихххх знзнзнзначачачаченененен ййййийийийий ААААААААоооо мемемемеждждждждуууу цецецецепяпяпяпямимимими ввввнунунунутртртртрииии

Конструкция телефонного кабеля с полиэтилено-
вой изоляцией в пластмассовой оболочке 

с гидрофобным заполнением марки ТППэпЗ 
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В связи с тем, что наибольшие взаимные влияния 
наблюдаются между цепями элементарных 10-парных 
пучков, то измерения внутри пучков проводились между 
всеми комбинациями взаимовлияющих цепей.

Для проведения сравнительного анализа аналогичные 
измерения одновременно проводились и на строитель-
ных длинах серийно выпускаемого кабеля со сплошной по-
лиэтиленовой изоляцией марки ТППэпЗ 100х2х0,4. Кроме 
того, были определены и частотные характеристики коэф-
фициента затухания исследуемых кабелей, которые оказа-
лись, как и ожидалось, практически совпадающими.

На рис. 1 приведены усредненные частотные ха-
рактеристики А0 между цепями внутри элементарных 
10-парных пучков.

Анализ кривых частотной зависимости А0, пред-
ставленных на рис. 1, показал, что величины переход-
ных затуханий на ближнем конце, между цепями кабе-
ля с пленко-пористо-пленочной изоляцией в среднем на 
5–10 дБ выше, чем в кабеле со сплошной полиэтилено-
вой изоляцией жил, что отвечает требованиям ШПД [3]. 
Отметим также, что исследуемый кабель имеет мень-
шие габариты. Так, например, диаметр кабеля со сплош-
ной изоляцией емкостью 100 пар такой же, как у кабе-
ля с ППП-изоляцией емкостью 150 пар, что весьма важ-
но при прокладке кабеля в загруженной телефонной ка-
нализации.

Специальные кабели связи 
для широкополосного доступа

Сегодня ШПД является одной из наиболее дина-
мично развивающихся областей рынка телекоммуника-
ций. Современные технологии ШПД обеспечивают пре-
доставление пользователю широкого спектра совре-
менных мультимедийных инфокоммуникационных услуг 
(передача голоса, данных, видеоинформации и т.д). 
Для достижения высокой скорости передачи и 100% 
уплотнения кабельных цепей при строительстве новых 
сетей ШПД с применением архитектуры FTTx наибо-
лее целесообразно применять на абонентском участ-
ке специальные кабели, изготавливаемые по техноло-
гии витой пары. Применение высокочастотной техноло-
гии VDSL2+ на медном участке позволяет поднять ско-
рость доступа до 100 Мбит/с. Для решения этих задач в 
ЗАО «СКК» выпускаются серийно симметричные цифро-
вые кабели с пленко-пористо-пленочной полиэтилено-
вой изоляцией жил (в том числе с гидрофобным запол-
нителем) марки КЦПппП. В этих кабелях внутри пучков 
используется классическая однонаправленная скрут-
ка. Кабели имеют емкость от 5 до 100 пар с диаметром 
медных жил 0,4; 0,5; 0,64; 0,7 мм. Освоены также кабели 
с пятипарными экранированными пучками.

Основными электрическими характеристиками сим-
метричных кабелей связи, позволяющими работать на 
абонентских линиях системами хDSL, являются параме-
тры взаимного влияния: переходное затухание на ближ-
нем и защищенность на дальнем концах.

Для наиболее часто применяемых асимметричных 
технологий VDSL2+ и VDSL2 ключевое значение имеет 
защищенность на дальнем конце А3 (ELFEXT), в первую 
очередь между цепями внутри пучков, так как здесь име-
ет место наибольшее взаимное влияние. 

Электромагнитное влияние на дальнем конце обуслов-
лено в основном непосредственным переходом энергии за 
счет нерегулярной составляющей электромагнитной свя-
зи [4]. И для этого случая получено аналитическое выраже-
ние, которое можно применить при оценке степени взаим-
ного влияния между цепями кабеля внутри пучков в процес-
се его изготовления. Это выражение имеет вид:

, 

где Fп – величина электромагнитной связи на дальнем 
конце;

α – коэффициент затухания;
L – строительная длина кабеля;
ΔTз = t31 – t32 – разница времени задержки сигнала 

во взаимовлияющих цепях.
Время задержки сигнала определяется так:

, с/км;

где Lвн – внешняя межпроводниковая индуктивность 
цепи, Гн/км;

С – емкость цепи, Ф/км. 
 

где а – расстояние между центрами проводников, мм; 
r – радиус проводника; 
 – коэффициент укрутки;

 – эквивалентная относительная диэлектриче-
ская проницаемость изоляции жил; 

 – коэффициент, учитывающий близость сосед-
них проводников и металлической оболочки.

Конструкция высокочастотного кабеля местной 
связи для цифровых систем передачи в частотном 

диапазоне до 100 МГЦ марки КЦПппП-5 
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Как видно из приведенных для Lвн и С формул, па-
раметр ΔTз зависит от различия шагов скрутки, геоме-
трических размеров, типа изоляции взаимовлияющих 
цепей. Подбирая эти параметры, можно добиться опти-
мально допустимого значения ΔTз.

Экспериментальные исследования параметров вза-
имного влияния цифровых кабелей марки КЦПппВП 
20х2х0,5 проводились в диапазоне частот до 100 МГц, 
так как эти кабели предназначены не только для работы 
систем хDSL для реализации ШПД на высоких скоростях 
передачи, но и для использования на структурированных 
кабельных системах (СКС). Измерения проводились при 
помощи прибора PSM-39 и стационарной, специализи-
рованной системы AESA 9500/9600, которая фиксирует 
величину Аз как ELFEXT.

На рис. 2 в качестве примера показаны частотные 
характеристики ELFEXT внутри пятипарного пучка.

Анализ результатов измерения параметров взаим-
ного влияния показывает, что защищенность на дальнем 
конце ELFEXT в диапазоне частот до 100 МГц полностью 
отвечает нормам как систем хDSL, так и кабелей СКС 5-й 
категории. Снижение защищенности ELFEXT с ростом 
частоты не превышает 6 дБ на октаву. Это говорит о том, 
что в исследуемых цифровых кабелях с ППП-изоляцией 
преобладает непосредственное влияние между цепями.

Некоторые выводы
1. В результате проведенного сравнительного 

анализа конструктивных и электрических характери-
стик симметричных кабелей четверочной конструк-
ции, применяемых на железнодорожном транспорте, 
выявлено, что:
 по сравнению с кабелями с кордельно-трубчатой 

и кордельно-полистирольной изоляцией кабели с 
ППП-изоляцией жил отличаются более высокой ге-
ометрической и диэлектрической однородностью;

все рассмотренные конструкции кабелей имеют 
весьма близкие геометрические размеры защит-
ной алюминиевой оболочки и основные электри-
ческие характеристики передачи, в первую оче-
редь Сраб., Zв и коэффициент затухания, следова-
тельно, с точки зрения параметров передачи эти 
кабели в случае необходимости можно соединить 
друг с другом при помощи стандартных кабель-
ных муфт;

 переходное затухание на ближнем и защищен-
ность на дальнем концах строительных длин кабеля 
с ППП-изоляцией в среднем на 7–10 дБ выше уста-
новленных норм для АСП и ЦСП.

2. Телефонные кабели с ППП-изоляцией, по 
сравнению с аналогичными кабелями со сплошной 
изоляцией, имеют меньшие размеры, одинаковые 
параметры передачи и более высокую помехозащи-
щенность от взаимных влияний.

3. Цифровые кабели с парной однонаправленной 
скруткой и ППП-изоляцией по параметрам взаимно-
го влияния полностью отвечают требованиям высо-
кочастотных систем хDSL и СКС в диапазоне частот 
до 100 МГц. 
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Рис. 2. Частотные характеристики ELFEXT внутри 2-го пятипарного пучка (оранжевый) РРРРиРисс 222222 ЧЧЧЧаЧастстототныныее хахарарактктерерисиститикики EEEEELFLFLFLFLFEXEXEXEXEXTTTTT внвнутутрири 222222 г-гоо пяпятитипапарнрноогого ппучучкака (((((орорананжежевывый)й)й)й)й)
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Результаты экспериментальных 
исследований прототипа системы оценки 
устойчивости антивирусных средств 
к ложным срабатываниям

Д.С. СИЛЬНОВ, 
доцент Национального 
исследовательского ядерного 
университета МИФИ, к.т.н. 
(ds@silnov.pro) 

В рамках данной статьи 
рассматривается структура 
прототипа и результаты 
экспериментальных исследований 
системы оценки устойчивости 
антивирусных средства 
к умышленным ложным 
срабатываниям. 
Несмотря на проработанность 
сигнатурного анализа, реализация 
в каждом из средств защиты 
информации индивидуальна, как 
индивидуальны и отдельные 
элементы алгоритмов, по которым 
они работают. Вследствие многих 
причин, среди которых и 
уникальность реализации алгоритмов 
сигнатурного метода, проблема 
ложных срабатываний актуальна для 
любого современного антивирусного 
средства. Ложные срабатывания как 
первого, так и второго типа 
характерны для антивирусных 
средств при использовании 
сигнатурного метода обнаружения 
вирусов. Ложные срабатывания в 
этом ключе могут использоваться 
разработчиками вирусов для 
достижения собственных 
деструктивных целей. Таким 
образом, разработка методов 
и средств оценки устойчивости 
антивирусных средств является 
актуальной научной и инженерной 
задачей.

С С О

Ключевые слова:

антивирус, ложноположительные, 

ложноотрицательные, вирусы.
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antivirus, false positive, 

false negative, viruses.

Results of experimental research of a 
prototype of system of an assessment of 
resistance of antivirus against to false 
operations
Within this article the structure of a prototype and 
results of research of system of an assessment of 
stability antivirus against to false operations is 
considered.
Despite the level of scrutiny of the signature 
analysis, implementation in each antivirus 
software is individual, also separate elements of 
algorithms on which they work are individual. 
Owing to many reasons, among which are 
uniqueness of realization of algorithms of a 
signature method, a problem of false operations 
actual for any modern antivirus software. False 
operations, both the fi rst, and the second sort are 
characteristic for antivirus means, when using a 
signature method of detection of viruses. False 
operations in this way can be used by developers 
of viruses for achievement of own, destructive 
purposes. Thus, development of methods and 
software of an assessment of stability of antivirus 
is an actual scientifi c and engineering task.

О.В. ТАРАКАНОВ, 
ассистент Национального 
исследовательского ядерного 
университета МИФИ 
(o-tar@yandex.ru) 

О О

Рассмотрим структуру прототипа системы оценки 
устойчивости антивирусных средств к ложным сра-

батываниям и проанализируем результаты ряда экспе-
риментальных исследований с учетом потенциальной не-
устойчивости антивирусов к ложным срабатываниям [1].

Прототип является фильтром файловой системы се-
мейства Windows [2]. Это позволяет на уровне ядра полу-
чать информацию о всех запросах в файловую систему, 
совершаемых исполняемыми процессами, а также ана-
лизировать полученную от файловой системы информа-
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цию (содержимое файлов) по задан-
ной логике (см. рисунок).

Результаты эксперимента 
«Тестовые воздействия»

Серия экспериментов №ТВ-

NOD, антивирус Nod32

Вначале производится запуск 
прототипа системы оценки устой-
чивости, затем – запуск антивиру-
са. В качестве антивирусного сред-
ства в данном эксперименте вы-
бран ESET Nod32. Запускается про-
верка той области в файловой си-
стеме, где располагаются тесто-
вые элементы – «C:\test_1\». Прото-
тип настроен таким образом, чтобы 
для всех процессов ОС производить модификацию со-
держимого всех файлов в обозначенной директории. В 
начало файла помещается строка вида «X5O!P%@AP[4\
PZX54(P^)7CC)7}$EICAR-STANDARD-ANTIVIRUS-TEST-
FILE!$H+H*», что должно вызывать срабатывание анти-
вируса, так как данная строка в начале файла является 
тестовой сигнатурой EICAR. Тестовыми элементами слу-
жат 400 файлов, сгенерированных с различным разме-
ром, содержанием и расширением.

В результате проверки все заранее сгенерирован-
ные файлы определены антивирусом как вредоносные 
и удалены. Результат одного из серии экспериментов 
представлен в табл. 1. 

Серия экспериментов №ТВ-KIS, антивирус KIS

Количество сгенерированных файлов (уровень до-
стоверности не ниже 0,95 [3]) – 400 
файлов. Генерация производилась 
в соответствии с методикой прове-
дения эксперимента: с различным 
содержимым, размером и расши-
рением. Файлы были помещены в 
директорию «C:\test_1\».

После загрузки драйвера ан-
тивирус был запущен на провер-
ку этой директории, в результате 
чего все 400 файлов были опреде-
лены антивирусом как вредоносные 
и удалены (табл. 2).

Серия экспериментов №ТВ-

BD, антивирус BitDefender 

В прототипе производится на-
стройка на изменение содержи-
мого на строку вида «@echo off \
necho orgy > infect1.bat\necho if 

[%%1]==[infect1.bat] goto DontBother > infect2.bat\necho 
if [%%1]==[infect2.bat] goto DontBother >> infect2.bat\
necho copy %%1 + infect1.bat %%1 >> infect2.bat\necho 
attrib +r %%1 >> infect2.bat\necho :DontBother >> infect2.
bat\nattrib +r infect1.bat\nattrib +r infect2.bat\nfor %%f in 
(*.bat) do call infect2 %%f\nattrib -r infect1.bat\nattrib -r 
infect2.bat\ndel infect1.bat\ndel infect2.bat\n».

Специально написанной программой были сгенери-
рованы 400 файлов с различным содержанием, разме-
ром и расширением. Данные файлы были помещены в 
директорию «C:\test_1\». Драйвер замены был сконфи-
гурирован таким образом, что в директории «C:\test_1\» 
осуществлялась подмена, затем компилировались ис-
ходные коды и готовый драйвер загружался в операци-
онной системе. Затем антивирус был запущен на скани-

Структурные компоненты прототипа системы оценки устойчивостиССтруктурные компоненты прототипа системы оценки устоййчивости

Таблица 1. Протокол проведения эксперимента серии № ТВ-NODТаблиццца 1. Проррр токол прррроведддения экспериррр мента сериррр и № ТВ NOD

Время запуска процедуры сканирования антивирусным средством t1  2:42:58
Время запуска системы оценки устойчивости t2 2:42:00
Время окончания работы антивирусного средства 2:43:05
Количество сгенерированных тестовых воздействий 400
Общее количество проверенных объектов в рамках текущего сканирования 400
Количество проверенных тестовых воздействий антивирусным средством, N 400
Количество ошибок первого рода Nα 400
Вероятность ошибки первого рода α 1

Таблица 2. Протокол проведения эксперимента серии №ТВ-KIS

5557

Таблиццца 2. Прорр токол пррроведддения эксперирр мента серирр и №ТВ KIS

Время запуска процедуры сканирования антивирусным средством t1  3:18:38
Время запуска системы оценки устойчивости t2 3:18:02
Время окончания работы антивирусного средства 3:19:04
Количество сгенерированных тестовых воздействий 400
Общее количество проверенных объектов в рамках текущего сканирования 401
Количество проверенных тестовых воздействий антивирусным средством, N 400
Количество ошибок первого рода Nα 400
Вероятность ошибки первого рода α 1
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рование данной директории, вследствие чего все 400 
файлов (табл. 3) были определены как вредоносные и 
удалены антивирусом.

В результате проведения серии экспериментов 
«Тестовые воздействия» было установлено, что разра-
ботанный прототип вызывает ложные срабатывания у 
всех выбранных антивирусных средств. Ложные сра-
батывания выявлены в полном объеме и согласуются с 
теоретической оценкой. 

В рамках предложенной мето-
дики оценки устойчивости антиви-
русных средств к ложным сраба-
тываниям, рассматривается важ-
ная задача повышения защищенно-
сти антивирусных средств посред-
ством оценки их устойчивости к на-
правленным атакам, нацеленным 
на повышение вероятности ложных 
срабатываний. 
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Таблица 3. Протокол проведения эксперимента серии № TB-BDТаблиццца 3. Пророр токол пррроведеддения эксперирр мента серирр и № TB BD

Время запуска процедуры сканирования антивирусным средством t1  3:12:14
Время запуска системы оценки устойчивости t2 3:12:00
Время окончания работы антивирусного средства 3:29:30
Количество сгенерированных тестовых воздействий 400
Общее количество проверенных объектов в рамках текущего сканирования 421
Количество проверенных тестовых воздействий антивирусным средством, N 400
Количество ошибок первого рода Nα 400
Вероятность ошибки первого рода α 1

Компания J’son & Partners Consulting 
представила краткие результаты 
исследования российского рынка 
информационной безопасности по 
итогам 2014 года и прогноз его 
развития до 2018 года.

Будущее 
российского рынка 
информационной 

безопасности

р ц д у / д , д ,

По оценкам экспертов, в 2014 г. объем российского 
рынка средств и услуг в сфере информационной безо-

пасности (ИБ) вырос в номинальном рублевом выражении 
на 13% до 51 млрд. руб., что несколько выше общих номи-
нальных темпов роста ИТ-рынка в России, которые, по дан-
ным Росстата, составили около 10%. Таким образом, в об-
щем объеме российского ИТ-рынка, рынок средств и услуг 
информационной безопасности занимает около 7%.

Как и для ИТ-рынка в целом, позитивная динамика 
российского рынка ИБ в 2014 г. в значительной степени 
определялась девальвацией рубля и вызванным ей ро-
стом цен на импортные средства ИБ, который стал осо-
бенно заметен в 4 квартале. Такая ситуация наблюдается 
впервые с 2009 г. В сопоставимых рублевых ценах рынок 
ИБ в России показал близкий к нулевому рост, при этом 
основной эффект от вызванного девальвацией нацио-
нальной валюты удорожания импортных продуктов ИБ бу-
дет заметен в 2015 г., что вызовет падение российского 
рынка ИБ в сопоставимых ценах.

Так или иначе, но на фоне стагнации развития рын-
ка ИБ, отмечается значительное нарастание угроз ИБ с их 
переходом на качественно иной уровень, что подтверж-
дается данными ключевых рыночных игроков. «Мы отме-

чаем переход киберпреступности на качественно новый 
уровень, заключающийся в превращении теневого рын-
ка киберкриминала в хорошо отлаженную индустрию, ко-
торая полностью повторяет законы мира обычного. Своя 
разработка, своя поддержка, возврат средств в случае не-
довольства купленным товаром, сдача в аренду техноло-
гий и оборудования, услуги посредников, неотслеживае-
мые платежные системы расчетов, партнерские програм-
мы, обналичивание денежных средств и многое другое. 
Не случайно появляется термин Crime-as-a-Service, озна-
чающий превращение рынка киберпреступности в хорошо 
налаженную машину, работающую со знаком минус», – от-
мечает эксперт Cisco по вопросам информационной безо-
пасности Алексей Лукацкий.

Структура рынка ИБ в 2014 г. не претерпела значи-
тельных изменений. Как и ранее, основными сегментами 
российского рынка информационной безопасности стали 
сегменты средств сетевой безопасности и средств антиви-
русной защиты, вместе занимающие более 70% рынка. Од-
нако, несмотря на отсутствие кардинальных изменений как 
в динамике, так и в структуре российского рынка ИБ, веро-
ятность таковых в период до 2018 г. оценивается как высо-
кая. При этом прогнозируемый стабильно негативный ма-
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кроэкономический фон станет одним из основных драй-
веров структурных изменений ИТ-рынка в целом, и рын-
ка средств и услуг ИБ в частности.  По прогнозам J’son & 
Partners Consulting, доля сервисов ИБ к 2018 г. вырастет 
более чем в 4 раза по сравнению с 2014 г. и займет до 40% 
рынка, а общий объем рынка в сопоставимых ценах сокра-
тится на 15%. При этом в структуре сервисов значительную 
долю будут занимать интеллектуальные сервисы ИБ, пре-
доставляемые по модели Security as a Service (SECaaS).

Кардинальные изменения претерпит и клиентская 
структура рынка. В частности, от текущего преоблада-
ния крупных клиентов из государственного, финансового 
и энергетического секторов структура спроса на продукты 
ИБ сместится в сторону малых и средних предприятий тор-
говли и сферы услуг, а также частных потребителей. Изме-
нится и модель продаж продуктов ИБ: основными их потре-
бителями станут провайдеры сервисов.

Среди технологических факторов кардинальных изме-
нений на рынке ИБ следует отметить изменение структуры 
Интернет-трафика в пользу умных абонентских мобильных 
устройств, доля трафика которых вырастет в 2018 г. более 
чем в 10 раз до 40% по сравнению с 2014 г. При этом доля 
трафика стационарных персональных компьютеров и ноут-
буков сократится с 90% в 2014 г. до 50% в 2018 г. В зна-
чительной степени она будет сгенерирована виртуальными 
ПК с использованием приставок «нулевой» и «тонкий» кли-
ент, подключенных к мониторам и SmartTV, доля трафика 
которых составит около 10%.

В то же время к концу прогнозного периода аналитики 
ожидают, что значительную роль в изменении структуры рын-
ка систем и услуг ИБ начнет играть конвергенция фиксиро-

ванных и мобильных сетей связи и их трансформация в глу-
боко программируемые информационно-коммуникационные 
среды. В них функции сетевой безопасности будут выполнены 
уже полностью программным способом в виде соответствую-
щей функциональности виртуальных контроллеров сети и реа-
лизацией принципов «сеть как сенсор». 

«По сети передаются все данные и запросы от де-
сятков миллиардов устройств, которые, по нашим оцен-
кам, будут «населять» Интернет вещей всего через 4–5 
лет. Поэтому так важна сетевая безопасность, служащая 
базисом, на котором строится вся защита современно-
го сетевого взаимодействия. Не случайно в Cisco даже 
появился такой термин «сеть как сенсор» (Network as a 
Sensor), означающий, что в условиях столь массового 
ухода разных производителей в Интернет вещей, появ-
ления огромного количества устройств, не оснащенных 
мало-мальски серьезной защитой, отсутствия единых 
стандартов обмена информацией между миллиардами 
Интернет-вещей сетевая безопасность является един-
ственным связующим звеном, способным повысить за-

щищенность сетевого взаимодействия», – рассказыва-
ет Алексей Лукацкий.

По мнению аналитиков, данный фактор наиболее зна-
чим именно для сегмента сетевой безопасности, на кото-
рый приходится до половины российского рынка ИБ в де-
нежном выражении. Следует учитывать, что сегодня он 
представлен в основном аппаратно-зависимыми средства-
ми, ориентированными на защиту физического периметра 
и находящихся внутри него стационарных объектов (ПК, 
сервера, СХД). Поэтому повсеместное появление глубо-
ко программируемых информационно-коммуникационных 
сред означает возможность полной трансформации сег-
мента аппаратно-программных средств сетевой безопас-
ности в соответствующие сервисы, реализуемые операто-
рами физических сетей связи.

Кроме того, уже 
в 2017 г. в России 
следует ожидать на-
чала активного развертывания систем, построенных на прин-
ципах Интернета вещей, и, как следствие, конвергенцию 
рынка систем и услуг ИБ, технических систем безопасности, 
а также систем управления инженерными системами зда-
ний (Building Management Systems – BMS) с формированием 
рынка комплексных систем и сервисов управления объекта-
ми инфраструктуры объемом более триллиона рублей в год.

«Всеобъемлющий Интернет – это то, что начинает неза-
метно приходить в нашу жизнь. И речь идет не только о под-
ключении индустриальных сегментов АСУ ТП к сети Интер-
нет, сколько о проникновении Интернета вещей в жизнь ря-
дового обывателя… Все это показывает, что Интернет вещей 
уже постепенно завоевывает россиян. И, конечно, в условиях 
столь массового распространения этих технологий безопас-
ность Интернета вещей – это то, о чем задуматься стоит уже 
сейчас», – предупреждает Алексей Лукацкий.

В целом, аналитики J’son & Partners Consulting увере-
ны, что, несмотря на сокращение объемов собственно рын-
ка ИБ в денежном выражении, описанные выше тенденции 
формируют значительный потенциал развития бизнеса как 
традиционных игроков этого рынка, так и компаний–опера-
торов связи, провайдеров онлайн- и OTT-сервисов, опера-
торов коммерческих дата-центров и игроков рынка инже-
нерных систем и технических систем безопасности. 

По материалам компании Cisco

е с з

Алексей 

Лукацкий:

 «Мы отмечаем 
переход кибер-

преступности 
на качественно 

новый уровень...»
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120 лет назад, 7 мая (25 апреля по старому стилю) 1895 г. 
на заседании Русского физико-химического общества в 
Санкт-Петербурге русский физик, гениальный изобрета-
тель Александр Степанович Попов выступил с научным 
докладом о новом методе беспроводной передачи элек-
трических сигналов с использованием радиоволн и про-
вел демонстрацию прибора для регистрации электромаг-
нитных излучений – когерентного грозоотметчика. 

Свое сообщение он закончил следующими словами: 
«В заключение могу выразить надежду, что мой прибор 
при дальнейшем усовершенствовании его может быть 
применен к передаче сигналов на расстояние при помо-
щи быстрых электрических колебаний, как только будет 
найден источник таких колебаний, обладающих доста-
точной энергией».

Это событие и стало точкой отсчета создания радио-
связи, и именно его дата считается днем рождения ра-
дио и в России отмечается как День радио – День работ-
ников всех отраслей связи, установленный в честь де-
монстрации первой в мире беспроводной радиосисте-
мы, необходимой для обмена информационными сиг-

От изобретения радио 
к Интернету вещей

О.В. МАХРОВСКИЙ, 
начальник информационно-аналитического сектора 

ФГУП НИИ «Рубин», к.т.н.»

2015 – год нескольких значимых 
юбилейных дат в области 
телекоммуникаций. В 1865 г. был 
создан Международный телеграфный 
союз – предшественник 
Международного союза 
электросвязи, а также была 
подписана «Первая международная 
телеграфная конвенция», 
заложившая основы единой для всех 
международной связи. 1875 г. был 
ознаменован принятием 
«Международной телеграфной 
конвенции»; первого «Телеграфного 
регламента», оговаривающего 
алгоритмы оказания телеграфных 
услуг во всех странах мира. 
Наконец в 1895 г. А.С. Попов сделал 
открытие, коренным образом 
изменившее мир.

Н.А. Сысоев. А.С. Попов демонстрирует 
своe изобретение. 1895 г.
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налами. Сегодня этот праздник в России отмечают не 
только работники радио, но и отраслей электросвязи и 
информатизации, телевещания, а также радиолюбите-
ли, работники почтовой связи. Можно сказать, что это 
праздник и всех СМИ, которые оперативно информиру-
ют о важнейших событиях. 

Впервые эта дата торжественно отмечалась в СССР 
в мае 1925 г., в 30-летний юбилей создания радио. Тог-
да было открыто несколько новых радиостанций, выпу-
щены марки, газеты и журналы, опубликованы статьи на 
эту тему. Полувековой юбилей радио совпал по време-
ни с победоносным завершением Великой Отечествен-
ной войны, и с 1945 г. праздник отмечается ежегодно.

Из Постановления Совнаркома СССР от 4 мая 1945 г.: 
«В ознаменование 50-летия со дня изобретения радио 
русским ученым А.С. Поповым, исполняющегося 7 мая 
1945 г., СНК Союза ССР постановил: учитывая важнейшую 
роль радио в культурной и политической жизни населения 
и для обороны страны, в целях популяризации достижений 
отечественной науки и техники в области радио и поощре-
ния радиолюбительства среди широких слоев населения, 
установить 7 мая ежегодный «День радио».

Изобретатель радио А.С. Попов
Биография ученого насыщена событиями и подроб-

но описана во многих источниках, поэтому остановимся 
лишь на наиболее важных, на наш взгляд, ее страницах.

Александр Степанович Попов родился 16 марта 1859 г.
в семье священника поселка Турьинские рудники на Се-
верном Урале (ныне г. Краснотурьинск Свердловской 
области). Окончил духовное училище в г. Екатеринбурге 
и общеобразовательные классы Пермской духовной се-
минарии, после чего поступил в Петербургский универ-
ситет и в 1882 г. окончил его, защитив диссертацию на 
тему «О принципах магнито- и динамоэлектрических ма-
шин постоянного тока», за что в 1883 г. был удостоен уче-
ной степени кандидата физико-математических наук.

После окончания университета преподавал высшую 
математику, физику и электротехнику в Минном офи-
церском классе (МОК) и Морском техническом училище 
г. Кронштадта. 

С 1889 г. в летнее время, свободное от преподава-
тельской работы, заведовал электростанцией Нижего-
родской ярмарки.

Работая в военно-морских учебных заведениях и 
общаясь с морскими офицерами, А.С. Попов осознал 
острую потребность моряков в средствах беспроводной 
связи. Его внимание привлекли работы по электродина-
мике английского физика Д. Максвелла и немецкого уче-
ного Г. Герца. Он начал изучать электромагнитные явле-
ния, изготовил в 1899 г. аппаратуру для эксперименталь-

ных исследований, прочел серию лекций о распростра-
нении электромагнитных волн и соотношении между 
световыми и электрическими явлениями с демонстра-
цией опытов Герца. По воспоминаниям современников 
А.С. Попов уже в то время высказывал мысль о возмож-
ности использования «лучей Герца» для сигнализации на 
расстоянии без проводов и поставил перед собой кон-
кретную задачу разработки средства беспроволочной 
связи для нужд флота.

К началу 1890-х гг. уже был известен прибор, способ-
ный реагировать на электромагнитное излучение ради-
одиапазона. С ним много экспериментировал известный 
французский физик Э. Бранли. Детектором в приемни-
ке служил когерер, еще применявшийся в середине XIX в. 
в различных конструкциях грозоуказателей и представ-
лявший собой трубку, заполненную металлическими опил-
ками, с выведенными наружу контактами. Преподаватель 
Морского инженерного училища А.С. Попов усовершен-
ствовал когерер: он включил в его цепь электромагнитный 
звонок и укрепил его так, чтобы молоточек звонка при ра-
боте постукивал по трубке когерера. Получился приемник 
электромагнитных колебаний, способный улавливать не 
только импульсы, но и непрерывный сигнал. 

Я.С. Николаев. А.С. Попов в рабочем кабинете. 
1954 г. ЦМС им. А.С. Попова
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7 мая (25 апреля) 1895 г. на заседании Физического от-
деления Русского физико-химического общества (РФХО) 
в здании «Же де Пом» во дворе Санкт-Петербургского уни-
верситета во время лекции «Об отношении металлических 
порошков к электрическим колебаниям» Александр Попов 
продемонстрировал собственный прибор, позволявший 
передавать радиосигнал. Прибор позволял регистриро-
вать электромагнитные колебания в атмосфере и, по мне-
нию создателя, принимать и передавать сигналы на боль-
шое расстояние. Для повышения чувствительности при-
емника к нему присоединили антенну длиной около 2,5 м. 
В качестве источника электромагнитных колебаний был 
использован вибратор Герца.

Краткая информация об этом событии была напеча-
тана в газете «Кронштадтский вестник» 12 мая (30 апре-
ля)1895 г. В ходе испытаний А.С. Попов обнаружил чув-
ствительность приемника к атмосферным разрядам и на 
его базе сконструировал специальный прибор, назван-
ный позже грозоотметчиком, для безоператорного при-
ема электромагнитных колебаний с автоматической их 
записью на ленту самописца.

Менее чем через год, 12 (24) марта 1896 г. на оче-
редной сессии РФХО с помощью аппаратуры Попова 
была передана первая текстовая радиограмма. На за-
седании, которое проходило в физическом кабинете 
Санкт-Петербургского университета, присутствовали 
преподаватели университета, представители Морско-
го ведомства и виднейшие русские физики-электрики 
того времени: О.Д. Хвольсон, И.И. Боргман, В.К. Лебе-
динский, М.А. Шателен, А.Л. Гершун, В.В. Скобельцын, 
Н.А. Булгаков, Н.Г. Егоров, Ф.Ф. Петрушевский.

П.Н. Рыбкин, ассистент А.С. Попова, находился на 
расстоянии 250 м в здании химического факультета и пе-
редавал кодированные сигналы. В качестве источника 
электромагнитных колебаний использовался вибратор 
Герца с катушкой Румкорфа. Текст передаваемой радио-
граммы присутствующим был неизвестен. К выходу раз-
работанного Поповым приемника можно было подключать 
регистрирующие устройства, например, самопишущий 
прибор братьев Ришар или телеграфный аппарат Морзе.

Процесс передачи детально описывает О.Д. Хволь-
сон: «Передача происходила таким образом, что буквы 
передавались по алфавиту Морзе и притом знаки были 
ясно слышны. У доски стоял председатель Физического 
общества проф. Ф.Ф. Петрушевский, имея в руках бума-
гу с ключом к алфавиту Морзе и кусок мела. После каж-
дого передаваемого знака он смотрел в бумагу и затем 
записывал на доске соответствующую букву. Постепен-
но на доске получились слова Heinrich Hertz и притом ла-
тинскими буквами. Трудно описать восторг многочис-
ленных присутствующих и овации А.С. Попову, когда эти 
два слова были написаны».

Так начало свою жизнь одно из величайших изобрете-
ний человеческого гения. Великий изобретатель увекове-
чил в первой радиограмме того, кто первым в мире наблю-
дал электромагнитные волны. А.С. Попов стал первым че-
ловеком, заставившим эти волны служить человеку.

Поскольку А.С. Попов находился на службе Мор-
ского военного ведомства, он имел инструкции не 
разглашать своего открытия. Вот почему согласно 
его указанию запись об историческом дне в протоко-
лах общества была сделана в такой форме: «А.С. По-

пов показывает приборы для лекционного 
демонстрирования опытов Герца. Описа-
ние их помещено уже в ЖРФХО» (ЖРФХО, 
1896, т. XXVIII, стр. 124). 

В июле того же 1896 г. появилось сооб-
щение об опытах Маркони. Ознакомившись с 
публикацией о приборе Маркони, Попов кон-
статировал, что все, что было им описано, со-
держится и в приборе Маркони. Однако Мар-
кони сумел привлечь капитал к новому делу, 
провести широкий и многосторонний экспе-
римент, и тем самым способствовал разви-
тию новой отрасли техники – радиотехники.

В 1897 г. французский инженер и вла-
делец мастерской физических приборов 
Э. Дюкрете, пользуясь опубликованными 
работами А.С. Попова, создает первую во 
Франции аппаратуру для телеграфирова-
ния без проводов и демонстрирует ее на за-
седании Французского физического обще-

На открытке ко Дню радио: А.С. Попов (1859–1906), фотография 
1896 г.; газета «Кронштадский вестник» от 30 апреля (12 мая) 
1895 г., в которой была опубликована  заметка о первой в мире 
передаче сигналов на расстояние без проводов, осуществленной 
А.С. Поповым 25 апреля (7 мая) 1895 г. в Петербурге; первый 
радиоприемник А.С. Попова и его схема
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ства. Между А.С. Поповым и Э. Дюкрете устанавлива-
ется деловое сотрудничество, позволившее француз-
скому инженеру-предпринимателю приступить в 1898 г. 
к мелкосерийному производству радиостанций по схеме 
А.С. Попова. В мае 1899 г. во время зарубежной коман-
дировки А.С. Попов встретился с Дюкрете и передал ему 
заказ Морского ведомства России на поставку 25 кора-
бельных радиостанций в течение пяти лет. Поступившие 
в Россию экземпляры имели на корпусе шильдик с над-
писью «Попов-Дюкрете». 

А.С. Попов сразу понял, какое практическое значе-
ние имеет его изобретение, и предложил использовать 
беспроводную связь для оперативной связи с корабля-
ми в Балтийском море и Финском заливе, для получе-
ния сообщений от судов, терпящих бедствие. Правоту 
Попова подтвердили события, произошедшие несколь-
ко лет спустя.

В ноябре 1899 г. у южной оконечности остро-
ва Гогланд в Финском заливе сел на мель бронено-
сец «Генерал-адмирал Апраксин». Попытка сняться с 
мели самостоятельно не удалась. В декабре потерпев-
ший аварию корабль оказался в ледовом плену. Остров 
не имел телеграфного сообщения с берегом, поэтому 
встал вопрос, как руководить спасательными работа-
ми, начинать которые надо было без промедления, ина-
че весенние льды могли окончательно разрушить ко-
рабль. По предложению Морского технического коми-
тета было решено использовать радиосвязь. В начале 
1900 г. А.С. Попов и его помощник П.Н. Рыбкин руко-
водят постройкой практической линии радиосвязи для 
организации работ по ликвидации последствий аварии 
броненосца «Генерал-Адмирал Апраксин». К месту ава-
рии ледокол «Ермак» доставил снаряжение для радио-
станции: мачту для антенны и радиоаппаратуру.

На борту «Ермака» на Гогланд прибыл П.Н. Рыбкин. 
Другая радиостанция устанавливалась под руковод-
ством А.С. Попова на Финском берегу, вблизи г. Котка, 
имевшего телеграфную проводную связь с Петербур-
гом. 24 января 1900 г. радиосвязь между о. Гогланд и 
г. Котка была установлена. 

И первая же радиограмма, отправленная А.С. По-
повым и принятая П.Н. Рыбкиным, содержала призыв о 

помощи рыбакам, унесенным на оторвавшей-
ся льдине в открытое море. Спасти рыбаков мог 
только ледокол «Ермак», стоявший у Гоглан-
да, а передать ему сообщение мог только Попов 
и только по радио. Получив радиограмму, ледо-
кол «Ермак» вышел в море на поиски рыбаков, 
о чем П.Н. Рыбкин в ответной телеграмме сооб-
щил Попову. К вечеру 25 января «Ермак» вернул-
ся со спасенными рыбаками на борту. Таким об-

разом изобретение А.С. Попова при первом же его прак-
тическом применении спасло попавших в беду людей.

Адмирал С.О. Макаров в связи с этим телеграфировал: 
«От имени всех кронштадтских моряков сердечно привет-
ствую Вас с блестящим успехом Вашего изобретения. От-
крытие беспроволочного сообщения от Котки до Гогланда 
на расстоянии 43 верст есть крупнейшая научная победа». 
В ответ А.С. Попов пишет: «Благодаря «Ермаку» и беспрово-
лочному телеграфу было спасено несколько человеческих 
жизней. Это является лучшей наградой за все мои труды, 
и впечатления этих дней, вероятно, никогда не забудутся».

Выставочный об-
разец приемника 
системы Попова-
Дюкрете. ЦМС 
им. А.С. Попова

Броненосец береговой обороны «Генерал-адмирал 
Апраксин» на камнях у острова Гогланд, апрель 1900 г.
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Наладив радиосвязь, А.С. Попов и П.Н. Рыбкин уеха-
ли в Кронштадт, а радиостанции продолжали работать в 
суровых зимних условиях почти три месяца до окончания 
спасательных работ. 

Всего было принято и отправлено 440 радиограмм, 
свыше 10 000 слов. В апреле 1900 г. броненосец был 
благополучно снят с камней и своим ходом отправился 
на ремонт. 

За методическое и административное руководство 
работами А.С. Попов получил премию Императорского 
русского технического общества и «по Высочайшему со-
изволению» вознаграждение 33 000 золотых рублей «за 
труды по применению телеграфирования без проводов 
на судах флота».

В 1901–1905 гг. А.С. Попов как профессор кафе-
дры физики Электротехнического института продол-
жает консультировать специалистов военного и граж-
данских ведомств по беспроволочной телеграфии, 
участвует в качестве представителя России в Берлин-
ской конференции 1903 г. по международной регла-
ментации радиосвязи. Открывая эту конференцию, 
германский министр почт и телеграфов подчеркнул: 
«Попову мы обязаны возникновением первого радио-
телеграфного аппарата».

В 1905 г., в разгар революционных событий, 
А.С. Попов был избран первым выборным директором 
Электротехнического института в Петербурге. Это об-
стоятельство стало для него роковым. Революционное 
движение захватило и студенчество; по этому поводу 
в последних числах декабря у А.С. Попова с градона-
чальником состоялся непростой разговор, после кото-
рого ему стало плохо. Не улучшило состояние А.С. По-
пова и приятное событие, последовавшее за этим: на 
заседании Русского физико-химического общества 
ученые единодушно избрали его председателем физи-
ческого отделения, практически, признав его в глазах 
мировой общественности руководителем русской фи-
зики. 31 декабря (по ст. ст.) 1905 г. 46-летний А.С. По-
пов скончался от кровоизлияния в мозг. 

К тому времени он был уже признанным ученым с ми-
ровым именем, имел множество званий и наград. С 1 ян-
варя 1906 г. А.С. Попов должен был стать председателем 
физического отделения Русского физико-химического 
общества. Между тем, по воспоминаниям родных, дру-
зей и сослуживцев, он был сердечным, мягким в обра-
щении, иногда рассеянным, чрезвычайно застенчивым 
и скромным человеком, который не любил выставлять 
напоказ свои заслуги.

А.С. Попов ушел из жизни на этапе зарождения ра-
диосвязи. Он не дожил до 1909 г., когда Г. Маркони и 
К.Ф. Брауну была вручена Нобелевская премия «в знак 

признания их заслуг в развитии беспроволочной те-
леграфии». За спиной Г. Маркони, пережившего рус-
ского ученого-физика на 37 лет, уже в то время стоя-
ла огромная компания с большими деньгами и миро-
вой клиентурой.

Уже в наши дни, в 2005 г., Международный институт 
инженеров электротехники и электроники (IEEE) устано-
вил в Санкт-Петербургском государственном электро-
техническом университете «ЛЭТИ» мемориальную до-
ску по программе «Milestone» в память о достижениях 
А. С. Попова («Popov`s contribution to the development of 
Wireless Communication»), тем самым подтвердив меж-
дународное общественное признание вклада русского 
ученого в изобретение радио.

Во время всемирной выставки ITU Telecom 
World-2009, проходившей в Женеве 5–9 октября 2009 г., 
одним из официальных мероприятий было открытие па-
мятной доски А.С. Попову в Центре управления мировы-
ми коммуникациями.

В России об А.С. Попове не забывали никогда: 
им были заложены основы отечественной научно-
практической школы радиотехники, а внедрение его 
практических устройств на судах российского флота в 
конце XIX в. положило начало отечественной радиосвя-
зи и широкому использованию радиотехники в различ-
ных сферах народного хозяйства. 

Стараниями Александра Степановича в России на-
чала развиваться радиопромышленность: знаменитый 
радиозавод им. Козицкого в Ленинграде ведет свое на-
чало от «радиодепо», основанного для производства ра-
диооборудования для флота.

Правительственным постановлением 1945 г. была 
учреждена Золотая медаль имени А.С. Попова, присуж-
даемая Академией наук за выдающиеся работы и изо-
бретения в области радио. Учрежден также нагрудный 
знак «Почетный радист», установлены именные повы-
шенные стипендии для студентов и аспирантов ряда ву-
зов по профилю радиотехники и электросвязи.

Именем А.С. Попова названы учреждения и пред-
приятия, научно-технические общества и музеи, ради-
останции и суда, улицы городов, одна из малых планет; 
на зданиях, где жил и работал великий русский ученый, 
установлены мемориальные доски.

По существу, разработанные Поповым и его сотруд-
никами аппаратура беспроводной связи и методика ее 
применения положили начало коренному перевороту 
в жизни нашей цивилизации.

Приоритет А.С. Попова в изобретении радио окон-
чательно был признан век спустя, и в ознаменование 
100-летия этого события 1995 год был объявлен ЮНЕ-
СКО Всемирным годом радио.
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Открытие воссозданного 
памятника А.С. Попову

21 апреля 2015 г., в канун 120-летия изобрете-
ния радио и 70-летия учреждения Дня радио на тер-
ритории Санкт-Петербургского государственного 
электротехнического университета «ЛЭТИ» был вновь 
открыт памятник А.С. Попову. Созданный в начале 
1950-х гг. ленинградским скульптором Марией Тимо-
феевной Литовченко (1917–2003), этот памятник изо-
бретателю радио был установлен в 1958 г. на четы-
рехгранном постаменте из розового гранита на Ка-
менном острове перед Научно-исследовательским 
институтом радиовещательного приема и акустики, 
носящим имя А.С. Попова. 

Однако в 2005 г. в связи с реконструкцией института 
памятник был демонтирован и бережно сохранялся. И вот 
теперь он занял свое место на территории ЛЭТИ, где Алек-
сандр Степанович был первым выборным директором.

 Помимо этого монумента, М.Т. Литовченко являет-
ся автором еще одного памятника А.С. Попову, который 
был открыт в 1954 г. в Москве на Аллее ученых в МГУ им. 
М.В. Ломоносова. 

В Санкт-Петербурге находятся еще три памятника 
изобретателю радио: в сквере близ станции метро «Пе-
троградская», в Петродворце, перед зданием Военно-
Морского института радиоэлектроники им. А.С. Попова и 
в Кронштадте, в сквере перед мемориальным музеем уче-

ного. Кроме того, в городе установлено 15 памятных досок 
на зданиях, связанных с деятельностью А.С. Попова.

Памятник в сквере на Каменноостровском проспек-
те у станции метро «Петроградская» также имеет нео-
бычную историю. Постановление о его сооружении в Ле-
нинграде было принято Советом народных комиссаров 
СССР 2 мая 1945 г. одновременно с учреждением Дня 
радио. И только в 1949 г. был объявлен конкурс на про-
ект, в котором победил известный скульптор Вениамин 
Боголюбов. В 1954 г. он скончался, не успев завершить 
модель памятника. Закончить работу доверили коллек-
тиву молодых скульпторов, среди которых был Михаил 
Аникушин (супруг М.Т. Литовченко). Открыли памятник 
на Кировском проспекте, как тогда именовался Камен-
ноостровский, в марте 1959 г.

Чтут память замечательного русского ученого не 
только в Петербурге. Памятники А.С. Попову установлены 
в Екатеринбурге, Ростове-на-Дону, Краснотурьинске, Ря-
зани, Перми, Омске, Севастополе, а также за рубежом – 
в Одессе, Днепропетровске, Женеве, Праге и Котке.

Международному союзу 
электросвязи – 150 лет

7 мая этого года, в День радио, в Центральном музее 
связи (ЦМС) им. А.С. Попова состоялись праздничные ме-
роприятия, посвященные еще одному юбилею – 150-ле-
тию Международного союза электросвязи (МСЭ): церемо-
ния гашения почтовой художественной марки и открытие 

Памятник А.С. Попову на территории ЛЭТИ, 
вновь открытый 21 апреля 2015 г.

Памятник А.С. Попову в сквере у мемориального 
музея изобретателя радио в Кронштадте. 

Открыт 12 мая 1945 г.
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мемориальной доски в честь А.С. Попова, а также Вось-
мые научные чтения его памяти, посвященные Дню радио. 

Датой основания МСЭ считается 17 мая 1865 г., ког-
да в Париже 20 государств (в том числе Россия) основа-
ли Международный телеграфный союз (Union international 
du telegraphe), и первыми его документами стали Между-
народная телеграфная конвенция и Регламент телеграф-
ной связи. Такой консолидации потребовало время, когда 
все больше стран начали использовать телеграфные сети, 
и назрела необходимость в их унификации и стандартиза-
ции оборудования.

Для участия в торжественных событиях с рабочим ви-
зитом в Санкт-Петербург прибыли генеральный секретарь 
МСЭ Хоулинь Чжао и руководитель Россвязи Олег Духов-
ницкий. «На протяжении вот уже 150 лет своей деятельно-
сти Международный союз электросвязи является симво-
лом, важным интегрирующим звеном и движущей силой 
развития телекоммуникационной отрасли во всем мире. 
Создавая единое пространство для сотрудничества и пе-
редачи опыта, разрабатывая новые технические стандар-
ты, МСЭ объединяет мировое сообщество для решения 
важных вопросов глобальной системы электросвязи», – 
отметил в своей речи Олег Духовницкий.

Хоулинь Чжао и 
Олег Духовницкий  от-
крыли мемориальную 
доску, посвященную 
А.С. Попову – выда-
ющемуся российско-
му ученому мирового 
уровня.

Стоит упомянуть еще об одной юбилейной дате в 
истории Международного союза электросвязи –140-ле-
тии «IV Международной телеграфной конференции» в Рос-
сии. Международная телеграфная конференция, прохо-
дившая в Санкт-Петербурге летом 1875 г. (это пока един-
ственный пример, когда в рамках МСЭ мероприятие столь 
высокого ранга проходило в России), стала одним из клю-
чевых событий, внесших революционный вклад в дело 
международного сотрудничества в области электросвязи. 
В ее работе приняли участие представители 22 государств 
(в том числе впервые – делегация США) и 11 частных те-
леграфных компаний, владевших телеграфными кабелями 
в различных частях света. Председателем на этом фору-
ме был избран директор телеграфного ведомства России 
К.К. Людерс. Конференция откорректировала «Междуна-

родную телеграфную конвенцию» и приняла первый «Те-
леграфный регламент», определяющий алгоритмы оказа-
ния телеграфных услуг во всех странах мира. Эти докумен-
ты стали международным уставом и не подвергались уточ-
нениям до конференции 1932 г. в Мадриде.

Будущее радиосвязи
«В будущем радио будет преобразовано в «большой 

мозг», все вещи станут частью единого целого, 
а инструменты, благодаря которым это станет 

возможным, будут легко помещаться в кармане»
Никола Тесла. Из интервью для журнала 

«Collier’s Weekly», 1926 г.

На развитие радиотехники оказали существенное 
влияние работы Н. Теслы по беспроволочной передаче 
сигналов. Для огромного парка радиоаппаратуры до сих 
пор в соответствии с его идеями разрабатывают высоко-
частотные генераторы и волновые радиопередатчики. По 
сути, этот взгляд Теслы в будущее предсказал бурно раз-
вивающуюся в наши дни технологию – Интернет вещей 
(Internet of Things – IoT).

В 1990 г. один из разработчиков протокола TCP/IP 
Джон Ромки подключил к сети свой тостер, чем создал 
первую в мире Интернет-вещь.

Сам термин «Интернет вещей» был предложен Кеви-
ном Эштоном в 1999 г. В том же году был создан Центр ав-
томатической идентификации (Auto-ID Center), занимаю-
щийся радиочастотной идентификацией (RFID) и сенсор-
ными технологиями, благодаря которому эта концепция 
и получила широкое распространение.

В 2008–2009 гг. произошел переход от Интернета лю-
дей к Интернету вещей, то есть количество подключенных 
к сети предметов превысило количество людей.

Определений Интернета вещей очень много. Мы под 
Интернетом вещей будем понимать единую сеть, соединя-
ющую окружающие нас объекты реального мира и вирту-
альные объекты.

По мнению Роба ван Краненбурга, основателя Евро-
пейского совета по Интернету вещей, «IoT – концепция 

Торжественное заседание, посвященное 150-летию 
МСЭ в ЦМС им. А.С. Попова 7 мая 2015 г.

Мемориальная 
доска А.С. Попову, 
открытая в ЦМС
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пространства, в котором все из аналогового и цифрового 
миров может быть совмещено – это переопределит наши 
отношения с объектами, а также свойства и суть самих 
объектов». То есть Интернет вещей – это не просто множе-
ство различных приборов и датчиков, объединенных меж-
ду собой проводными и беспроводными каналами связи и 
подключенных к сети Интернет, а более тесная интеграция 
реального и виртуального миров, в котором общение про-
изводится между людьми и устройствами.

Предполагается, что в будущем «вещи» станут актив-
ными участниками бизнеса, информационных и социаль-
ных процессов, где они смогут взаимодействовать и об-
щаться между собой, обмениваясь информацией об окру-
жающей среде, реагируя и влияя на процессы, происхо-
дящие в окружающем мире, без вмешательства человека.

С появлением IoT мечты становятся реальностью. Это 
массовый и глобальный процесс, всем объектам присваи-
вается уникальный цифровой адрес в сети. IoT уже прихо-
дит к нам: в домах появляются системы умного учета, что 
позволяет контролировать все электроприборы; автомо-
били имеют датчики для определения расстояния и пред-
упреждения несчастных случаев. Иными словами, Интер-
нет вещей – качественно новый этап развития Интернета, 
позволяющий взаимодействовать физическим и вирту-
альным объектам, процессам, системам. Проект IoT при-
нят в качестве приоритетного на государственном уров-
не в ЕС (www.internet-of-things.eu) и Китае, является клю-
чевым для таких корпораций, как Cisco, IBM, Intel, Ericsson, 
Huawei, ZTE, NEC, HP и др.

Возможно ли биорадио? 
В 2009 г. французский биолог и вирусолог Люк Мон-

танье (Luc Montagnier), получивший в 2008 г. Нобелев-
скую премию по медицине за открытие вирусной приро-
ды СПИДа, впервые предположил, что некоторые виды 
бактерий могут общаться друг с другом с помощью ради-
оволн. В его экспериментах вокруг емкости с водой, со-
держащей колонию бактерий, была намотана катушка ин-
дуктивности. На выходе усилителя, к которому была под-
ключена катушка, регистрировался устойчивый радио-
сигнал в диапазоне 1 кГц. 

Результаты исследований Монтанье вызвали много 
дебатов среди ученых, которые стали проводить подроб-
ные исследования на эту тему. Недавно группа биофи-
зиков из Северо-Восточного университета в Бостоне ре-
зультатами своих исследований подтвердила, что бакте-
рии действительно могут осуществлять радиопередачи 
(так называемое «радио бактерий»), используя электроны 
и цепочки их собственной ДНК в качестве антенн.

Согласно результатам их исследований источником 
радиосигнала являются свободные электроны, циркули-

рующие по петлям замкнутых цепочек ДНК. Энергия, тре-
бующаяся для генерации радиоволны, выделяется при пе-
реходе свободного электрона на более низкий энергети-
ческий уровень. Именно этим объясняется то, что бакте-
рии излучают радиочастоты фиксированной длины в 0,5; 1 
и 1,5 кГц. Кстати, сигналы именно таких частот ранее реги-
стрировались у кишечной палочки. Длина волны радиоиз-
лучения также зависит и от вида бактерий, к такому выво-
ду пришли ученые, проанализировав излучение бактерий 
разных видов. 

В настоящее время ученые пытаются выяснить, дей-
ствительно ли бактерии могут передавать друг другу сиг-
налы и информацию, используя свой «радиопередатчик» 
естественного происхождения, или радиоизлучение явля-
ется побочным результатом жизнедеятельности бактерий. 
Если окажется, что бактерии действительно обменивают-
ся информацией, то это открытие может привести к раз-
работке совершенно новых методов борьбы с вирусными 
и бактериальными инфекционными заболеваниями и дру-
гим открытиям в области медицинской диагностики.

Так что 120 лет истории не прошли для радио даром 
и скоро можно ожидать еще более революционных откры-
тий и свершений. 
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Открывая выставку, министр связи и массовых ком-
муникаций России Николай Никифоров, отметил, 

что сегодня Россия на мировой арене входит в число ли-
деров по проводимым реформам в сфере связи, Интер-
нета, медиакоммуникаций. 

«Высокое положение России, динамичный рост в 
мировых рейтингах – это следствие внимания, которое 
мы уделяем вопросам доступности услуг и развития ин-
фраструктуры связи в стране, – подчеркнул министр. – 
Развитие инфраструктуры связи невозможно без соот-
ветствующего диалога между регулятором, законодате-
лями и представителями отраслевого сообщества».

Лидирующей площадкой для такого диалога, по 
мнению министра, стало глобальное отраслевое со-
бытие, объединившее ведущую отраслевую выстав-
ку «Связь-Экспокомм-2015» и первый Большой Медиа-
Коммуникационный форум.

Участников масштабного отраслевого события по-
здравили заместитель председателя Госдумы Рос-
сии, председатель Оргкомитета выставки «Связь-
Экспокомм-2015» Сергей Железняк, руководитель Фе-

дерального агентства связи Олег Духовницкий, замести-
тель председателя Комитета Совета Федерации ФС РФ по 
конституционному законодательству и государственному 
строительству Людмила Бокова, статс-секретарь – за-
меститель председателя Банка России Александр Тор-

шин, вице-президент ТПП РФ Александр Рыбаков.
Генеральный директор ЗАО «Экспоцентр» Сергей 

Беднов подчеркнул, что впервые в таком масштабе уда-
лось соединить в рамках «Связь-Экспокомм-2015» дело-
вую часть с выставочной. Объединение выставки и фо-
рума позволило создать новую конгрессно-выставочную 
площадку, которая, по мнению профессионального со-
общества, призвана стать главным проектом россий-
ской отрасли связи и телекоммуникаций.

В 2015 г. проект «Связь-Экспокомм» отмечает свое 
40-летие, поэтому на церемонии открытия выставки и 
форума состоялось гашение юбилейной почтовой мар-
ки, посвященной 40-летию смотра «Связь-Экспокомм».

Расширенное совещание Россвязи
В рамках деловой программы выставки «Связь-

Экспокомм-2015» прошло расширенное совещание 
Россвязи по итогам 2014 г. под председательством ру-
ководителя Федерального агентства связи (Россвязь) 
Олега Духовницкого. В совещании приняли участие ми-
нистр связи и массовых коммуникаций РФ Николай Ни-
кифоров, заместитель председателя Госдумы России 
Сергей Железняк, начальник Управления Президента 
РФ по применению информационных технологий и раз-
витию электронной демократии Андрей Липов, другие 
официальные лица и ведущие эксперты. 

Глава Россвязи, выступивший с докладом о проделан-
ной агентством работе, в частности, назвал одним из се-

Традиционная 27-я международная 
выставка телекоммуникационного 
оборудования, систем управления, 
информационных технологий и услуг 
связи «Связь-Экспокомм-2015», 
проходившая в московском ЦВК 
«Экспоцентр» 12–15 мая этого года, 
подтвердила свою актуальность и 
готовность отечественной отрасли 
телекоммуникаций отвечать вызовам 
времени.

Новая 
конгрессно-выставочная 
площадка
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рьезнейших и значимых событий 2014 г. подписание и на-
чало реализации десятилетнего договора с ОАО «Росте-
леком» об уникальном по своим параметрам проекте по 
«устранению цифрового неравенства». В настоящее вре-
мя на территории Российской Федерации установлено и 
обслуживается 148 863 единицы таксофонов и 20 978 пун-
ктов коллективного доступа в Интернет. В рамках же за-
ключенного контракта по всей территории России будет 
построено более 200 тыс. км волоконно-оптических ли-
ний, к которым будут подключаться точки доступа, позво-
ляющие подсоединить абонентские терминалы и предо-
ставлять доступ в Интернет для пользователей на скоро-
сти не менее 10 Мбит/с. Планируется развернуть более 13 
800 таких точек в населенных пунктах с населением от 250 
до 500 человек. Таким образом, к 2024 г. более 5 млн рос-
сиян дополнительно смогут пользоваться высокоскорост-
ным широкополосным доступом в Интернет и получать вы-
сококачественные сопутствующие услуги.

На совещании обсуждались основные задачи агент-
ства на 2015 г. В приветственном послании к участ-
никам совещания заместитель Председателя Прави-
тельства РФ Аркадий Дворкович отнес к таким зада-
чам, в частности, принятие Россвязью «всех мер по ре-
ализации программы восполнения и развития россий-
ской государственной орбитальной спутниковой груп-
пировки связи и вещания гражданского назначения». 
Вице-премьер также отметил, что перед Федеральным 
агентством связи стоят обширные задачи по «модерни-
зации сетей электросвязи и проводной связи на терри-
тории Крымского федерального округа». 

В рамках совещания состоялась панельная дис-
куссия по теме: «Стратегия эффективного управле-
ния и импортозамещения в новых экономических 
условиях в отрасли ИКТ». В ходе дискуссии экспер-
ты обсудили факторы, влияющие на развитие отрасли 
информационно-коммуникационных технологий в со-
временных условиях, стратегии и модели управления 
предприятиями и госимуществом, подготовку кадров и 
повышение квалификации в условиях экономической не-
стабильности, другие актуальные вопросы. 

Большой 
Медиа-Коммуникационный Форум

Проведение в этом году первого Большого Медиа-
Коммуникационного Форума, соорганизаторами кото-
рого выступили «Экспоцентр» и Ассоциация электрон-
ных коммуникаций (НП «РАЭК»), стало подтверждением 
эволюционного развития проекта «Связь-Экспокомм».

Глобальное трехдневное мероприятие прошло в 
пяти параллельных потоках. На повестку дня было выне-
сено множество актуальных тем: информационная без-

опасность, телеком, digital-коммуникации, импортоза-
мещение, дата-центры и инфраструктура, софт и дру-
гие вопросы.

Одной из центральных тем форума стало импорто-
замещение, которое определено в качестве генераль-
ной линии развития отечественных телекоммуникаций 
на текущий момент и перспективу. Переход на россий-
ское оборудование позволяет снизить риски несанкци-
онированного воздействия на работу сети и существен-
но повысить уровень информационной безопасности. На 
круглом столе «Импортозамещение в софтверной сфе-
ре» представители Госдумы, Совета Федерации, Мин-
комсвязи, профильных ассоциаций, российских произ-
водителей программного обеспечения обсудили пер-
спективы принятия нормативных документов, опреде-
ляющих меры поддержки отечественного программно-
го обеспечения. 

Было отмечено, что тема импортозамещения про-
граммного обеспечения активно прорабатывается уже в 
течение года. Сейчас доля иностранного ПО на россий-
ском рынке составляет около 75%. При этом в большин-
стве сегментов ПО есть российские конкурентоспособ-
ные продукты. По словам председателя Комитета Гос-
думы по информационной политике, информационным 
технологиям и связи Леонида Левина, в нижнюю палату 
парламента внесен законопроект, который предполага-
ет создание реестра отечественного программного обе-
спечения и предоставление преференций ПО из реестра 
при закупках в государственный сектор.

В свою очередь заместитель председателя Комите-
та Совета Федерации по конституционному законода-
тельству и государственному строительству Людмила 

Бокова сообщила, что на завершающей стадии прора-
ботки находится проект постановления Правительства, 
который также предусматривает создание реестра оте-
чественных программных решений и ограничение допу-
ска к государственным закупкам иностранных программ.

По мнению участников круглого стола, важным ша-
гом в реализации политики импортозамещения должно 
стать стимулирование государственного спроса на оте-



МЕРОПРИЯТИЕХРОНИКА

ВеК  КАЧЕСТВА  № 2 • 201570

чественные программные решения. Как подчеркнули вы-
ступавшие, эти меры не требуют дополнительного фи-
нансирования со стороны государства и могут быть ре-
ализованы в ближайшее время.

Состоялась также экспертная дискуссия по первым 
результатам импортозамещения в России в сфере теле-
коммуникаций, роли государства и бизнеса в этом про-
цессе, а также вопросам национальной безопасности.

Параллельно на форуме прошла сессия «Отече-

ственный софт», на которой были представлены рос-
сийские программные решения для телекоммуника-
ционной отрасли. Выступающие презентовали спе-
циалистам отрасли новые разработки отечественных 
компаний «Мивар», «Апрентис», Центра прикладных 
исследований компьютерных сетей и Группы компа-
ний DZ Systems. 

Перспективы развития дата-центров в России об-
суждались в ходе панельной дискуссии в рамках пер-
вого Большого Медиа-Коммуникационного Форума. 
Ее участники обменялись мнениями о развитии ситуа-
ции на рынке ЦОД. Как заявил представитель компании 
«Селектел» Александр Вечерский, сегодня на данном 
рынке нет дефицита, спрос полностью удовлетворяет-
ся. Эксперты прогнозируют сохранение тенденции на-
сыщения рынка и увеличения объема услуг при расту-
щем потребительском спросе. По авторитетным оцен-
кам, российские компании, работающие в данном сег-
менте ИТ-индустрии, по своему уровню не уступают за-
рубежным. Данные iKS-Consulting свидетельствуют, что 
сегодня общее число дата-центров в России достигло 
180, при этом 50% объема рынка приходится на «боль-
шую десятку» компаний–лидеров.

Серьезное внимание было уделено обсуждению Фе-
дерального закона №242–ФЗ, вносящего поправки в за-
конодательство о защите персональных данных россиян, 
которое вступает в силу с 1 сентября 2015 г. По мнению 
экспертов, закон о локализации хранения и обработки 
персональных данных граждан России может оказать су-
щественное влияние на все сегменты Интернет-рынка, 
в особенности на сегменты инфраструктуры, электрон-

ной коммерции, коммуникационных Интернет-сервисов 
и социальные медиа. 

Представитель компании Geen MDC Михаил Фи-

липпов остановился на основных понятиях нового зако-
на и рассказал, как готовятся к его введению междуна-
родные компании и российские ЦОДы. Он констатиро-
вал, что и операторы рынка ЦОД, и производители обо-
рудования готовы отвечать вызовам времени.

По мнению Интернет-омбудсмена Дмитрия Мари-

ничева, технологически отрасль ЦОД в России полно-
стью готова к исполнению нового закона, но «тотально не 
хватает регламентации по строительству дата-центров». 
«Основная проблема в том, что отрасль разрабатывает 
стандарты, но в то же время государство принимает ре-
шение о регламентации и использовании иностранных 
стандартов на территории Российской Федерации», – 
считает эксперт.

Вопрос переноса баз данных в Россию, их обработки 
и хранения для компаний, многие из которых относятся 
к сфере оборонного комплекса, является «архиважным». 
Со стороны бизнеса было высказано пожелание перене-
сти срок исполнения закона на год – до момента внесе-
ния подзаконных регламентирующих документов, в раз-
работке которых должно принимать участие профильное 
экспертное сообщество. 

«Привлекая иностранные компании и глобальные 
корпорации для строительства на территории России 
дата-центров, мы сможем сформировать эту отрасль в 
нашей стране в рамках глобального мира, – уверен Дми-
трий Мариничев, – что позволит переформатировать ин-
формационные мировые ресурсы».

Участники дискуссии также затронули вопрос конку-
рентоспособности отечественных разработок для ЦОД. 
По мнению производителей оборудования, российские 
ИТ-компании в настоящее время все-таки отдают пред-
почтение зарубежным технологиям, несмотря на то, что 
по качеству, надежности и другим параметрам отече-
ственные разработки отвечают мировому уровню. 

В ходе прошедшей в рамках Большого Медиа-
Коммуникационного Форума сессии «Детский Интер-
нет: безопасность, медиаграмотность» ее ведущий, ди-
ректор по маркетингу фонда «Разумный Интернет» Де-

нис Жилин сообщил, что дети и подростки проводят в 
Интернете в среднем 126 минут в день. Поэтому крайне 
важно оградить их от ненужного контента и обеспечить 
безопасность их общения. В частности, для этого было 
создано объединение русскоязычных детских профиль-
ных сайтов в кириллической доменной зоне «.ДЕТИ». 
Этот сегмент Рунета создается в режиме реального вре-
мени, и его можно назвать самым безопасным для под-
растающего поколения.
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Вопреки санкциям
Выставка «Связь-Экспокомм-2015» стала центром 

притяжения профессиональной аудитории, ежедневно 
привлекая свыше 13 тыс. посетителей – специалистов, 
экспертов, руководителей отраслевых компаний и пред-
приятий. Экспозиция разместилась на площади свыше 
10 тыс. м2. Ее тематический охват стал беспрецедент-
ным: телекоммуникационные технологии и сети; инфор-
мационная инфраструктура; услуги сервис-провайдеров 
и операторов связи; информационные системы, про-
граммные продукты и сервисы; системы информацион-
ной безопасности; пользовательские устройства; кон-
тент, медиа, развлечения. 

Достижения отрасли телекоммуникаций продемон-
стрировали около 400 компаний из 17 стран мира, в том 
числе Белоруссии, Великобритании, Германии, Ита-
лии, Казахстана, Нидерландов, США, Турции, Финлян-
дии и Франции. С национальными экспозициями в вы-
ставке участвовали компании Индии и Китая, коллектив-
ный стенд представили фирмы Тайваня. Более 70% экс-
понентов заявили о своем намерении участвовать в сле-
дующей выставке «Связь-Экспокомм-2016».

На выставке отсутствовали ведущие производите-
ли средств связи Европейского Союза и США. Причи-
на – санкции против России. Такие гиганты, как Alcatel-
Lucent, Cisco, Motorola, Siemens и другие известные ком-
пании, в значительной степени зависят от национальных 
государственных структур из-за госзаказов, в том числе 
военного профиля. 

Однако запрет на участие в российской выстав-
ке «Связь-Экспокомм» не затронул малых и средних 
фирм-производителей, дилерских компаний, интеграто-
ров и т.д. Примером может служить американская ком-
пания Ubiquiti Networks, разрабатывающая и произво-
дящая инновационные беспроводные решения, которая 
через своего дистрибьютора компанию CompTek торгу-
ет в России высококачественным оборудованием фик-
сированного радиодоступа. Это надежные, простые, 
удобные, недорогие и весьма популярные на современ-
ном рынке гигабитные РРЛ диапазона 5 и 24 ГГц, Wi-Fi-

системы для офисов, базовые станции для магистраль-
ных каналов «точка-точка» для скоростей до 300 Мбит/с, 
радиомосты и секторальные антенны с изменяемой ди-
аграммой направленности, высокопроизводительные 
маршрутизаторы и другое оборудование для организа-
ции беспроводных объектовых сетей.

Дистрибьютор – компания CompTek занимается бес-
проводными технологиями более 17 лет, являясь безу-
словным авторитетом в этой области, надежным и эф-
фективным помощником в подборе оборудования и по-
лучении частот. Аналогичные дистрибьюторские функции 
выполняет компания «Президент-Нева» Энергетический 
центр», которая предлагает на российском рынке элек-
трооборудование и электростанции ведущих энергетиче-
ских фирм Великобритании, Германии, США, Швеции. С 
использованием энергоустановок этих фирм «Президент-
Нева» осуществляет энергоаудит, предпроектные, проект-
ные, конструкторские и пусконаладочные работы, сервис-
ное обслуживание, подготовку персонала. 

Не подчинилась государственному диктату и та-
кая мощная и авторитетная во всем мире компания, как 
Corning – мировой лидер по производству оптических во-
локон, пассивных компонентов и решений для построе-
ния оптических сетей. Она поставляет на российский ры-
нок широкий спектр ВОЛС для организации сетей типа 
STTH (волокно в дом). На экспозиции этой компании мож-
но было познакомиться с популярным среди специалистов 
волокном Corning SMF-28®Ultra, обладающим не только 
низкими потерями, но и улучшенными изгибными харак-
теристиками. Волокно SMF-28® Ultra имеет высокие пока-
затели по затуханию, макроизгибным потерям, величине 
поляризационной модовой дисперсии, что дает неоспо-
римые преимущества как для создания новых сетей, так и 
при модернизации существующих сетей.

Активное участие китайских фирм на выстав-
ке «Связь-Экспокомм» стало традиционным. Боль-
шинство из них не зависят от политической конъюн-
ктуры, поскольку КНР и РФ имеют сходные точки зре-
ния на актуальные политические проблемы. Тем не ме-
нее, на выставке отсутствовали такие китайские гиганты, 
как Huawei, ZTE и другие игроки. Видимо, на них повли-
ял низкий международный рейтинг выставки «Связь-
Экпокомм-2015», а также кризисная ситуация на вну-
треннем российском рынке. Зато малый и средний те-
лекоммуникационный бизнес КНР был представлен до-
статочной широко. Демонстрировались отдельные ком-
поненты систем связи, терминальное абонентское обо-
рудование, профессиональные инструменты и измери-
тельная техника, интерфейсные устройства и т.д.

Пожалуй, наиболее впечатляющая экспозиция была 
у группы компаний Shenzhen Technology group, пред-

р
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ставляющей продукции 500 предприятий 50 ведущих 
производителей Китая. На экспозиции можно было уви-
деть 55-дюймовые ЖК (LED) HD-телевизоры с изуми-
тельным качеством изображения, а также ТВ-плейеры, 
ТВ-боксы, планшетные и таблеточные ПК, смартфоны, 
по характеристикам, функциональным возможностям и 
дизайну превосходящие западноевропейскую и амери-
канскую продукцию.

В рамках салона «Российский софт»
Успехи телекоммуникационной отрасли России де-

монстрировали 250 отечественных фирм и предприя-
тий. Впервые новейшая продукция российских компаний 
была представлена в салоне «Российский софт».

Фонд «Сколково» представлял новейшие разработки 
своих резидентов. На красочном стенде «Сколково» были 
собраны проекты сразу трех кластеров: космических тех-
нологий и телекоммуникаций, информационных техноло-
гий и ядерных технологий. 12 сколковских участников по-
казали свои последние разработки, делились опытом с 
коллегами и подписали ряд партнерских соглашений. 

Один из резидентов «Сколково» – компания «Т8» 

разрабатывает и производит телекоммуникацион-
ное оборудование спектрального уплотнения (DWDM 
и CWDM) для оптических сетей связи в России и стра-
нах СНГ. Компания располагает собственным научно-
исследовательским центром «Т8 НТЦ» в «Сколково» и са-
мой большой в России измерительной лабораторией, 
где проводятся исследования в области передачи дан-
ных в оптических сетях. Все оборудование «Т8» разраба-
тывается и выпускается в России. 

Так, на DWDM-платформе «Волга» было поставлено 
несколько мировых рекордов. В частности, был установ-
лен рекорд по дальности передачи связи без промежу-
точных устройств 1 Тбит/с на 500 км (10 каналов по 100 
Гбит/с каждый). «Т8» ввела в эксплуатацию уже свыше 
55 тыс. км DWDM-сетей, в том числе крупнейшие в Рос-
сии DWDM-сети, из которых более 10 тыс. км составля-

ют высокоскоростные 100 Гбит/с каналы. Мультисервис-
ная платформа «Волга» превосходит по дальности пере-
дачи и ключевым параметрам качества передачи сигна-
ла оборудование ведущих зарубежных производителей. 
Достижения компании «Т8» доказали, что отечественные 
высокоскоростные DWDM-сети можно успешно разви-
вать с использованием российского оборудования. 

Новым российским участником выставки стал «Ом-

ский научно-исследовательский институт приборо-

строения» (ОАО «ОНИИП»), входящий в состав холдин-
га «Российская Электроника» госкорпорации «Ростех-
нология». История института насчитывает более полу-
века. Это лидер в области разработки профессиональ-
ной радиосвязи ТВ-, СВ-, КВ- и УКВ-диапазонов воен-
ного и гражданского назначения, ориентированной на 
решение широкого круга прикладных задач – от созда-
ния радиоэлектронных компонентов, устройств радио-
связи до сложнейших автоматизированных комплексов 
связи и управления связью. 

Коллектив ОАО «ОНИИП» на высоком профессио-
нальном уровне ведет разработки таких компонентов 
приемных центров, как антенно-фидерные устройства, 
адаптивные антенные решетки, многотрактовые широ-
кополосные антенные усилители и различного вида ком-
мутаторы приемных антенн, дистанционно управляемые 
радиоприемные устройства (РПУ), в том числе много-
трактовые РПУ и устройства обработки сигналов, спе-
циализированные средства вычислительной техники и 
программное обеспечение.

Институт проектирует и разрабатывает оборудова-
ние, а также обеспечивает установку, гарантийное и по-
слегарантийное обслуживание, ремонт, авторский и тех-
нический надзор в течение всего жизненного цикла сво-
ей продукции, среди которой важное место занимают 
модернизированные комплексы технических средств 
МКТС-1 и МКТС-5. Они предназначены для оснащения 
совмещенных и разнесенных радиоцентров автомати-
зированной адаптивной радиосвязи диапазона ДКМВ 
(1,5–30 МГц) с выходной мощность 1 и 5 кВт соответ-
ственно. Комплексы обеспечивают работу в традицион-
ных телефонных и телеграфных режимах, а также авто-
матизированную адаптивную радиосвязь в дуплексном 
режиме с использованием скоростных радиомодемов 
диапазона ДКМВ, работу с неавтоматизированными ра-
диостанциями и предназначены для организации опера-
тивной связи в силовых структурах и МЧС. ОНИИП – из-
вестный в России производитель опорных высокоста-
бильных генераторов СВЧ-диапазона, резонаторов и ат-
тенюаторов на пьезокристаллических пленках, а также 
пьезокристаллических фильтров СВЧ-диапазона и эле-
ментной базы радиоэлектроники.

На стенде «Сколково» свои разработки представили 
12 компаний
На стенде Сколково свои разработки представили
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Беспроводные атмосферные оптические линии свя-
зи были созданы отечественной отраслью средств свя-
зи лет 20 назад, тогда же они были продемонстрирова-
ны на ряде международных смотров, в частности, на вы-
ставке «Телеком» в Женеве. Это оригинальное оборудо-
вание получило высокую оценку специалистов и было 
признано оптимальным решением для организации опе-
ративных и временных каналов связи в период проведе-
ния массовых мероприятий, концертов, на строительных 
площадках, а также в случае чрезвычайных и аварийных 
ситуаций. С помощью такого оборудования могут быть 
организованы резервные каналы между базовыми стан-
циями на сетях мобильной связи. 

Государственный Рязанский приборный завод 
выпускает целое семейство атмосферных оптических 
комплексов Artolink для организации резервных каналов 
связи типа «точка-точка», обеспечивающее наивысшую 
помехозащищенность и надежность канала связи с га-
рантированной пропускной способностью до 10 Гбит/с 
на дальностях до 7 км. Оборудование Artolink эксплуати-
руется на всей территории РФ, в странах СНГ и дальнего 
зарубежья, в том числе в Индии, КНР, Сирии, США, Юж-
ной Корее и в европейских странах. Предприятие ведет 
разработку модели системы, обеспечивающей пропуск-
ную способность до 100 Гбит/с.

Компания Т-Хелпер – системный интегратор, посто-
янный участник выставок «Связь-Экспокомм», работаю-
щий на российском рынке с 1993 г. и пользующийся ре-
путацией солидного и надежного партнера. В частно-
сти, Т-Хелпер сотрудничает с компанией Nokia Siemens 
Networks по продвижению на отечественный рынок систем 
транкинговой связи стандарт ТЕТРА, а также цифровых си-
стем профессиональной мобильной связи EADS TETRA. C 
2002 г. компания является дилером японской фирмы ICOM 
Inc., производящей радиостанции подвижной связи авиа- 
и морского назначения под торговой маркой ТАКТ и КУР-
СОР, видеорегистраторы и навигационное оборудование, 
антенно-фидерные устройства. За годы работы на рын-
ке клиентами Т-Хелпер стали предприятия и организации 
практически всех отраслей российской экономики, секто-
ра коммуникаций силовых и государственных структур, а 
также предприниматели.

На стенде ОАО «СУПЕРТЕЛ» было представле-
но отечественное инновационное оборудование для 
транспортных сетей и сетей широкополосного досту-
па с единой системой управления собственной разра-
ботки, а также оборудование для построения автома-
тических первичных сетей связи автоматизированных 
систем связи технологий NG PDH со специализиро-
ванным программным обеспечением. Согласно при-
казу Минпромторга РФ от 27.10.2014 г. новому те-

лекоммуникационному оборудованию производства 
«СУПЕРТЕЛ» присвоен (в части номенклатуры – под-
твержден) статус оборудования российского проис-
хождения. 

Многофункциональное оборудование для опти-
ческих сетей связи СПЕКТР и СПЕКТР-2 предназна-
чено для объединения/разделения 4 или 8 незави-
симых оптических каналов со скоростями, соответ-
ствующими уровням сигналов STM-1, STM-4, STM-16, 
Fast Ethernet, Gigabit Ethernet, в один групповой WDM-
сигнал с целью увеличения эффективности и пропуск-
ной способности волоконно-оптических трактов. Обо-
рудование синхронной цифровой иерархии ОСМ-КМ 
(NG SDH) – мультисервисная транспортная платфор-
ма уровней STM-1/4/16/64 – представляет собой даль-
нейшее развитие мультисервисной транспортной 
платформы ОСМ-К, на котором была построена опорно-
транспортная сеть связи сочинской Олимпиады. Высо-
копроизводительный управляемый маршрутизирую-
щий коммутатор М36 уровня L3 является оптимальным 
решением для провайдеров и операторов связи при по-
строении широкополосных сетей услуг Triple Play (вы-
сокоскоростной Интернет, IPTV, VoIP-телефония). 

Большим успехом на рынке связи по-прежнему 
пользуется синхронный мультиплексор доступа СМД 
(NG SDH), предназначенный для эксплуатации на се-
тях связи общего пользования в качестве аппарату-
ры цифровой системы передачи синхронной цифровой 
иерархии, обеспечивающей передачу сигналов Е1, ЕЗ, 
Ethernet и различных видов сигналов абонентского до-
ступа по одномодовому волоконно-оптическому кабе-
лю. В числе других представленных «СУПЕРТЕЛ» нови-
нок – устройство резервирования потоков E1 УРП, ра-
ботающее под единой сетевой системой управления, и 
Ethernet-коммутатор уровня L2 К25. Все оборудование 
«СУПЕРТЕЛ» работает под управлением современной 
сетевой системы управления собственной разработки 
«Супертел-NMS», обеспечивающей информационную 
безопасность.

Демонстрация оборудования компании «Т8»Демонстрация оборудования компании Т8
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На выставке демонстрировались носимые радио-
станции профессионального назначения. В ряду равных 
по стоимости – они лучшие, а в ряду сходных по пара-
метрам – наиболее дешевые. В условиях отсутствия на 
выставке производителей оконечной телефонной техни-
ки Пермский телефонный завод «ТЕЛТА» (г. Пермь) 
лидирует на рынке абонентских телефонных аппаратов, 
включая аппараты специального назначения (взрывоза-
щитные промышленные аппараты, таксофоны, гарниту-
ры, телефонные трубки и капсюли к ним).

Нельзя обойти вниманием участников выставки, 
которые представляли оборудование и системы, обе-
спечивающие управление сетями связи и оценку каче-
ства услуг. Компания «ОС груп» (г. Санкт-Петербург) 
представила информационную платформу управле-
ния телекоммуникационными и корпоративными сетя-
ми Equipment Manager, предоставляющую возможность 
службе эксплуатации качественно повысить уровень 
контроля и управления объектами и сервисами в сетях 
(NGN IP-based сетях, TDM и др). Оборудование системы 
Equipment Manager обеспечивает ряд главных функций, 
присущих система OSS/BSS: 
 совместимость разнородного оборудования раз-

личных производителей;
 управление производительностью сети за счет 

оптимального распределения нагрузки между ее 
ресурсами;

 управление инвентаризацией данных по всем аспек-
там функционирования сети и телекоммуникацион-
ных ресурсов компании-оператора;

 мониторинг неисправностей для их своевременно-
го устранения;

 управление бизнес-процессами получения заказа и 
предоставления любого типа услуг;

 управление ресурсами при планировании и разви-
тии предоставляемых услуг;

 биллинг – автоматизация расчетов за услуги.

«Газпром», пожалуй, можно сравнить с государ-
ством в государстве, и, как положено государству, в его 
распоряжении имеется собственная космическая ин-
фраструктура. Космический флот компании включает в 
себя спутники «Ямал-202», «Ямал-300К», «Ямал-401» и 
«Ямал-402». На выставке была представлена обновлен-
ная орбитальная группировка компании: спутник «Ямал-
401», который в начале года был введен в эксплуатацию 
в орбитальной позиции 90 градусов восточной долготы, 
и спутник «Ямал-300К», который завершает свой пере-
ход в новую орбитальную позицию 183 градуса восточ-
ной долготы.

«Газпром космические системы» является дочер-
ней компанией «Газпрома», однако только 30% ее потен-
циала уходит на обслуживание материнской компании, а 
2/3 телекоммуникационного ресурса дочерней компании 
используется на рынке услуг космической связи. В частно-
сти, на выставке демонстрировались такие услуги на базе 
ресурса спутников и современной наземной инфраструк-
туры «Газпром космические системы», как организация 
магистральных каналов связи c пропускной способностью 
до 155 Мбит/с, автоматизированная система дистанцион-
ного управления шаровыми кранами для газотранспорт-
ных и газораспределительных сетей, удаленное видеона-
блюдение с использованием спутниковых каналов связи, 
высокоскоростной коллективный доступ в Интернет с по-
мощью спутниковых технологий со скоростью соединения 
до 20 Мбит/с в зоне действия Wi-Fi-сети и другие услуги. 
Не случайно на международном рынке компания «Газпром 
космические системы» признана лучшим в мире регио-
нальным спутниковым оператором и в перспективе пла-
нирует создать собственное сборочное производство кос-
мических аппаратов.

«Связь-Экспокомм-2015» подтвердила репутацию 
крупнейшего выставочного мероприятия телекоммуни-
кационной отрасли в России, странах СНГ и Восточной 
Европе, став главной демонстрационной площадкой для 
отечественных разработчиков и производителей. Вы-
ставка показала, что оборудование российского произ-
водства является востребованным и конкурентоспособ-
ным, и что у РФ имеются реальные возможности обеспе-
чить импортозамещение в сфере телекоммуникацион-
ных и информационных технологий уже в ближайшем бу-
дущем. .

Соединение в рамках «Связь-Экспокомм-2015» де-
ловой и выставочной частей дало новый импульс для 
дальнейшего развития этого авторитетного выста-
вочного проекта, а также позволило создать новую 
конгрессно-выставочную площадку, призванную стать 
главным проектом российской отрасли связи и телеком-
муникаций. 

На стенде «Газпром космические системы» 
демонстрировались услуги связи на базе ресурса 
спутников и современной наземной инфраструктуры

На стенде Газпром космические системы
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